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LAS TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION Y EL TRAFICO ILICITO
DE MIGRANTES EN AMERICA CENTRAL,
MEXICO Y LA REPUBLICA DOMINICANA



PROLOGO

El trafico ilicito de personas migrantes continda siendo una de las problematicas mds apremiantes que
enfrenta nuestra regién. El avance en la transformacion digital y de las tecnologfas, si bien generan
importantes contribuciones para el desarrollo sostenible, también han facilitado numerosas operaciones
relacionadas al tréfico ilicito de personas migrantes (TIM) incluyendo el intercambio de dinero, bienes,
servicios e informacion, disminuyendo la necesidad de recursos humanos, y conectando dgilmente a las y
los perpetradores de este delito.

La disponibilidad, la inmediatez y la facilidad con la que se puede acceder a herramientas tecnoldgicas ha
promovido su utilizacion para el desarrollo de actividades delictivas, facilitando a estas redes un acceso mas
directo y rapido a las personas migrantes. Al mismo tiempo, han dificultado los procesos de investigacion,
persecucion y sancion por parte de las autoridades competentes.

En este contexto, la adaptacion al desarrollo de las tecnologias de la informacién y comunicacion (TICs)
para combatir el crimen organizado transnacional y el TIM se ha vuelto prioritaria para los paises de la
regiéon. A pesar de que se han desarrollado importantes esfuerzos en este sentido, persisten importantes
desafios y oportunidades para medir el alcance y las dimensiones de este crimen y comprender su relacion
con las nuevas tecnologias.

Ahora més que nunca, el apoyo a los paises de la region en la lucha contra el TIM es de vital importancia
para la Organizacién Internacional para las Migraciones (OIM). Como parte de nuestras tareas continuamos
promoviendo procesos colaborativos para identificar con mayor eficacia a las personas que se dedican al
TIM y para asegurar la proteccién de personas migrantes que son objeto de trafico. A través de la Divisiéon
de Gestion de Inmigracion y Fronteras OIM trabaja junto a los gobiernos de la region para: (1) proporcionar
proteccién y asistencia a personas migrantes objeto de tréfico, (2) abordar las causas del TIM, (3) fomentar
la capacidad de los Estados para erradicar las actividades de quienes trafican migrantes y; (4) promover las
investigaciones v la recopilacion de datos sobre el TIM.

El presente informe representa una importante contribucion al cuerpo de informacién existente sobre
el TIM. Si bien la naturaleza furtiva del objeto de estudio implica grandes limitaciones, esta investigacion
exploratoria logra de forma exitosa brindar un panorama sobre amplio el uso de las TICs en la facilitaciéon
de operaciones de tréafico. Al mismo tiempo aporta recomendaciones concretas para abordar desafios
identificados y para incluir el uso de estas TICs en la persecucién y ejecucion de acciones relacionadas a
la lucha contra este delito. Confiamos en que esta informaciéon desarrollada con apoyo de la Oficina de
Poblacién, Refugiados y Migracion del Departamento de Estado de los Estados Unidos de América, bajo
el marco del Programa Regional sobre Migracion contribuird a que las personas tomadoras de decisién
en América Central, México y la Republica Dominicana establezcan lineas de accién sobre los recursos
y las capacidades a desarrollar para luchar de forma coordinada y eficaz contra el TIM, garantizando la
proteccién y el bienestar de las personas migrantes.

bz -

Michele Klein Solomon
Directora Regional de la OIM para Centroamérica, Norteamérica y el Caribe
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RESUMEN EJECUTIVO

Elaumento y la complejidad en los flujos migratorios intrarregionales y extrarregionales en la regién de América
Central, México y la Republica Dominicana, ha llevado a un nimero significativo de personas migrantes
a arriesgarse utilizando los servicios de redes de trafico ilicito de migrantes (TIM) para cruzar fronteras
internacionales y desplazarse internamente en los pafses de transito, exponiéndolas a riesgos que atentan
contra su integridad fisica (OIM, 2021b).

En la region, para los grupos del crimen organizado el TIM suele ser una actividad atractiva en donde las
ganancias percibidas por las personas traficantes son mayores a los costos. Es por ello por lo que, a nivel
regional, se han realizado diversos esfuerzos para luchar contra este delito. Uno de los mas relevantes es la
elaboracién del Plan de Trabajo en Materia de Trdfico llicito de Migrantes 2019-2025 en el marco de la Conferencia
Regional sobre Migracién (CRM)'. De igual manera, se han desarrollado las operaciones Turquesa? |, Il y IlI,
la operacién White Sands en el Caribe y la Operacién ltzel® lideradas por INTERPOL con el apoyo de otras
organizaciones internacionales, cuyo objetivo principal es el combate contra el tréfico ilicito de migrantes y
la trata de personas en los paises participantes.

Asimismo, los paises de América Central, México y la Republica Dominicana han adoptado medidas
institucionales y normativas para prevenir y sancionar el TIM. A pesar de estos importantes esfuerzos
normativos, institucionales y regionales, la prevalencia de este delito continda siendo una problematica en
la region. Aunque importantes, las investigaciones desarrolladas en esta materia auiin son limitadas, en gran
parte debido a las dificiles condiciones de seguridad para su estudio. Algunas fuentes permiten documentar
que las personas migrantes objeto de TIM provenientes de Centroamérica (particularmente de los paises de
El Salvador, Guatemala y Honduras) tienen como principales paises de destino México y los Estados Unidos
de América (OIM, 2021a).

En el Estudio global sobre Trdfico ilicito de Migrantes (UNODC, 2018) se identificd que al igual que en otras
regiones las rutas de tréfico ilicito de migrantes en América son flexibles y estén sujetas a cambios rapidos
y significativos. No obstante, pueden distinguirse dos grandes rutas predominantes. La primera es una ruta
relativamente clara que conecta los flujos procedentes de muchos lugares de Sudaméricay América Central
que pasa por los paises centroamericanos y que desemboca en México, los Estados Unidos de Américay el
Canada. La segunda es una ruta multidestino hacia el sur y entre paises de la misma regién.

El uso de tecnologfas en el TIM implica desafios y oportunidades para los gobiernos de la region. Por un lado,
la pandemia ocasionada por la COVID-19 ha dificultado el acceso a datos y evidencia sobre el TIM al mismo
tiempo que la conexion de este delito con las Tecnologfas de la Informacién y Comunicacion (TICs) fue aun
mas notoria a raiz de dicha pandemia puesto que la aceleracién digital fue también asumida por las personas
traficantes y las redes dedicadas al TIM (OIM, 2020).

' Para mas informacién visitar: www.crmsv.org/sites/default/files/publicaciones/plan_de_trafico_crm_es_web.pdf.

2 Para mas informacion visitar: www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2020/Operacion-de-INTERPOL-
contra-el-trafico-de-migrantes-y-la-trata-de-personas

* Para mas informacién visitar:www.programamesoamerica.iom.int/es/noticia/la-oim-en-coordinacion-con-el-sica-y-la-
interpol-fortalecen-la-lucha-contra-la-trata-de
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El presente estudio evidencia la facilidad con la que las redes del TIM pueden operar gracias a la utilizacién de
las TICs, seglin sus intereses y capacidades; y la vulnerabilidad de las personas migrantes objeto de este delito
a ser victimas de otros delitos conexos al TIM facilitados por las TICs.

En este contexto, la Organizacion Internacional para las Migraciones (OIM) gracias al apoyo de la Oficina de
Poblacion, Refugiados y Migracion del Departamento de Estado de los Estados Unidos de América (PRM),
ha desarrollado el presente estudio con el fin de analizar la utilizacién de las TICs como mecanismo para
facilitar y luchar contra el TIM. Con esta iniciativa, la OIM busca aportar a los gobiernos de América Central,
México y Republica Dominicana informacién actualizada sobre el comportamiento del delito para contribuir
alalabor de combate de este delito mediante la generacion de conocimiento.

PRINCIPALES HALLAZGOS

+  Las personas migrantes objeto de tréafico ilicito de migrantes, son en su mayoria hombres
menores de 40 afios, que migran principalmente por problemas de seguridad en el pais
de origen y la busqueda de oportunidades laborales en el pais de destino.

+  Las personas migrantes que inician su viaje en la regdn Centroamericana y México y/o
que atraviesan dicha zona geogréfica, siguen prefiriendo las rutas terrestres con destino
a los Estados Unidos de América. En el caso de las personas que migran a través o
desde las Islas del Caribe, suelen viajar via aérea a Republica Dominicana desde donde
entran via marftima hacia Puerto Rico para continuar el viaje via aérea a Miami u otro
punto de los Estados Unidos de América

+  La mayorfa de las personas migrantes suelen viajar con al menos un teléfono celular
inteligente, que es utilizado no solo para comunicarse con su familia y amistades en los
paises de origen y destino, sino también como herramienta de geolocalizacién en la
ruta migratoria. Las personas migrantes suelen utilizar las redes sociales durante su viaje
para mantener a sus familiares y amistades al tanto de su situacion y sobre los riesgos
y peligros en el camino.

*  Los principales usos de las TICs en relacion con el TIM son: publicacion y difusion de
servicios ofrecidos, planeacién de viaje, comunicacion y gufa de la personas migrante
objeto del delito, y coordinacién del financiamento del TIM.

+  Enla regién de América Central, México y la Republica Dominicana, la mayoria de la
oferta del tréfico ilicito sucede en las redes sociales y en las aplicaciones de mensajerfa
instantanea como WhatsApp o Telegram, que ofrecen una conexién mas rapida y
sencilla en comparacion con la Dark Web.
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+  Algunos delitos conexos al TIM facilitados por las TICs incluyen: violacion de la
privacidad, trata de personas, explotacion, abuso sexual infantil y la revictimizacién en
linea, y emision en directo de abuso sexual infantil.

*  Dentro de los principales retos gubernamentales para combatir el TIM utilizando las
TICs se han identificado vacios en los marcos legales que dificultan la obtencién de
pruebas vy el inhabilitar el uso de las TICs durante este delito, una limitada disponibilidad
de herramientas tecnoldgicas para el uso de actores que luchan contra el TIM, asf
como falta de capacidades, conocimientos y habilidades tecnoldgicas en las personas
funcionarias encargadas de combatir el TIM.
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RECOMENDACIONES HACIA INSTITUCIONES
ENCARGADAS DE ATENDER EL TRAFICO ILICITO
DE PERSONAS INMIGRANTES

Actualizar los marcos legales y crear legislacion especifica para
investigar y sancionar el TIM:

+  Generar legislacion y regulacion especifica que permita abordar, investigar y perseguir
el TIM en alineacion con los estandares del Protocolo Contra el Trdfico llicito de Migrantes
por Tierra, Mar y Aire en los paises donde alin no existe esta normativa.

+  Asegurar que los marcos legales permitan y consideren admisible la evidencia digital
como prueba en un juicio sobre la comision de TIM.

+  Desarrollar iniciativas que velen porque las autoridades judiciales cuenten con las
herramientas necesarias para tipificar como delito el tréfico ilicito de personas
migrantes y enjuiciar a las personas traficantes, incluida la confiscacion y recuperacion
de los bienes obtenidos de forma ilegal.

Fortalecer la investigacion, persecucion y enjuiciamiento:

*  Aumentar el cuerpo de informacién disponible sobre el delito de TIM y promover
el desarrollo de estadisticas y datos comparables que facilite la investigaciéon y el
intercambio de informacién sobre el delito entre paises de la region.

+  Disefiar e implementar programas de capacitacién, entrenamiento y asistencia técnica
especializada dirigidos a ministerios publicos y cuerpos policiales para mejorar la
investigacion y persecucion penal del delito y la proteccién de las personas migrantes.

+  Fortalecer los mecanismos de asistencia judicial reciproca para facilitar la practica de
diligencias procesales y la investigacion del TIM entre los pafses de la regfon.
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Considerar las TICs en procesos de investigacion y persecucion
del TIM:

+ Avanzar con la dotacién de infraestructura digital a las instituciones gubernamentales
dedicadas al abordaje del TIM. Por ejemplo, la utilizacion de TICs y herramientas
tecnoldgicas, IA y software especializado basado en herramientas de procesamiento
de audio, procesamiento visual, procesamiento de lenguaje natural y la investigacion
financiera de los fondos generados por el TIM.

+  Capacitar periddicamente a personas funcionarias de gobierno vinculadas en los
procesos de deteccién, investigacion, persecucion penal y enjuiciamiento del TIM sobre
herramientas tecnoldgicas - y admisién de evidencia digital, si aplica-, y sobre el uso de
las TICs por parte de las personas dedicadas al TIM.

+  Sensibilizar a personal gubernamental encargado de la persecucién de ciberdelitos para
la identificacién de ofertas de TIM tanto en la Open Web como en la Dark Web.

+  Destinar un mayor presupuesto estatal para la investigacion del TIM con innovacién,
digitalizacion, y herramientas tecnoldgicas especialmente por parte de aquellas
instituciones gubernamentales dedicadas a la investigacion y sancion del TIM.

Impulsar la cooperacion regional en la lucha contra el TIM:

+  Fortalecer los mecanismos de intercambio de informacidn, investigacion e inteligencia
entre los paises de la regién para abordar el TIM.

+ Continuar con la utilizacién de redes seguras para el intercambio de informacién, como
la red de INTERPOL e IberRed para el caso de los Ministerios Publicos.

+ Generar espacios regionales para el intercambio de experiencias y buenas practicas
relativas al uso de las TICs en la lucha contra el TIM.

* Incluir las TICs en las operaciones conjuntas para desarticular las redes dedicadas al TIM.

*  Brindar capacitaciones a nivel regional en la utilizacidon de mecanismos ya existentes para
identificar en la Dark Web (web oscura en espafiol) ciertas conductas que pueden ser
indicadores de TIM.

+ Generar acuerdos regionales o binacionales para combatir datos que permitan luchar
de manera conjunta y coordinada contra este delito

* Impulsar la cooperacién internacional, la asistencia legal mutua asf como los mecanismos
de investigacion paralela entre paises vecinos sobre la base de disposiciones regionales
y globales como la Convencién de las Naciones Unidas contra la Delincuencia Organizada
Transnacional con el objeto de desarticular redes de delincuencia organizada transnacional
dedicadas al TIM.
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Reforzar los canales y acuerdos de cooperacién interinstitucional a nivel regional, por
ejemplo, mediante la suscripcion de convenios de colaboracion entre autoridades
gubernamentales que tienen un rol clave en la atencion del TIM con el objetivo de
aprovechar e intercambiar recursos, datos vy fortalezas en la lucha contra el TIM.
Fomentar la cooperacién entre unidades especializadas de la Policla y Ministerios
Publicos que luchan contra el TIM y aquellas dedicadas al abordaje del ciberdelito.
Crear alianzas publico-privadas que contribuyan a la lucha contra el TIM a través de una
mayor disponibilidad de recuros tecnoldgicos y de personal capacitado para identificar
operaciones digitales dedicadas a la comision de este delito. Particularmente, alianzas
con compafilas de mensajerfa instantanea y redes sociales, y empresas que ofrecen
servicios de transferencias de dinero y compraventa de divisas.

Generar colaboraciones entre las entidades gubernamentales, organismos internacionales
y organizaciones no gubernamentales para la creacién de proyectos y capacitaciones
que mejoren la atencion y proteccién de las personas objeto de TIM.

Aumentar el conocimiento en torno al uso de las TICs en el TIM:

Generar estudios orientados a identificar las nuevas modalidades de operacién de las
personas dedicadas al TIM, especificamente aquellas en donde las TICs son utilizadas
para difusién y el pago de los servicios relacionados con TIM, asi como su utilizacion
para la cometer delitos conexos al TIM.

Desarrollar procesos de recoleccion de informacién sobre uso de TICs y riesgos
asociados al TIM para interés de la poblacion civil.

Apoyar en la generacién de conocimiento sobre las nuevas rutas y perfiles de traficantes
dedicadas al TIM en la region, con el fin de desarrollar estrategias y lineamientos de
respuesta basados en evidencia
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INTRODUCCION

La regién de América Central, Méxicoy la Republica Dominicana conforma, debido a su posicién geogriéfica,
una de las principales rutas de transito de miles de personas migrantes que tratan de cruzar la frontera sur
de los Estados Unidos de América. Esto, sumado a dificultades imperantes en estos paises en materia de
seguridad, imparticion de justicia y proteccion de personas migrantes, ha llevado a que un nimero significativo
de personas migrantes se puedan ver expuestas a redes de Tréfico llicito de Migrantes (TIM). Adicionalmente,
con lallegada de la pandemia causada por la COVID-19, la regién experimentd un aumento en la demanda de
los servicios del TIM, en gran medida, como consecuencia de las restricciones impuestas a los desplazamientos
(OIM, 2020; UNODC, 2021); asi como una aceleracion de la digitalizacion, hecho que provocd una sofisticacion
en la manera de operar de las personas que se dedican al TIM, haciendo un mayor uso de las Tecnologfas de
la Informacion y Comunicacion (TICs).

Las redes de TIM son cada vez mds sofisticadas y evasivas, situacion que enfrenta a las autoridades
gubernamentales a nuevas modalidades de este delito que se escapan de lo tradicional: desde el uso de la
deep web*, la utilizacién de las redes sociales por parte de personas traficantes para la oferta de los servicios
del tréfico ilicito, hasta la planeacion, comunicacion vy el financiamiento del TIM a través de las TICs. En este
contexto, la utilizacién de las TICs como un medio para la facilitacién de este delito desde una mirada regional
continda siendo una practica poco documentada. El presente estudio pone en evidencia algunas aristas
importantes de esta temética, incluyendo como personas migrantes pueden quedar expuestas a diversos
delitos conexos al TIM v facilitados por las TICs, y como pueden ser objeto del delito TIM sin necesidad de
viajar acompafiadas por la persona traficante cruzando una frontera de manera irregular guiada desde su
celular, sélo compartiendo su ubicacion en tiempo real con la persona traficante.

Considerando la naturaleza diferenciada de las capacidades institucionales de cada pals analizado, queda
demostrado el interés creciente de los gobiernos de la regidn en incrementar el uso de la tecnologia para la
investigacion y persecucion del delito del TIM, no obstante, existe todavia el reto de dar una respuesta adecuada
en un contexto de limitados recursos, y prevalentes necesidades de formacién, coordinacion interinstitucional
e intersectorial, tecnoldgicas y presupuestales.

Este documento se deriva de un estudio exploratorio y se centrd en analizar las formas en las que las TICs son
utilizadas como un medio para la facilitacion del TIM en América Central, México y la Republica Dominicana.
Con esta investigacion, se pretende contextualizar los principales perfiles de las personas traficantes y de las
personas migrantes objeto del TIM, asf como las principales TICs utilizadas por las personas traficantes y las
formas en las cuales son utilizadas. Asimismo, brinda un analisis sobre las capacidades gubernamentales que
tienen los paises que comprenden el estudio para utilizar las TICs en el combate del TIM. Por Ultimo, presenta
una serie de conclusiones y recomendaciones a partir de los hallazgos generados, los cuales pretenden
proporcionar una guia para el fortalecimiento de las capacidades gubernamentales y regionales en el uso de
las TICs dirigidos a la prevencidn, investigacion y sancién de este delito, y asf proteger a las personas migrantes
objeto de TIMy favorecer la gobernanza de las migraciones en la region.

* Para mas informacién sobre qué es la deep web, remitirse al Capitulo 2 del presente estudio, titulado “El uso de las Tecnologias
de la Informacion y la Comunicacién en el Tréfico llicito de Migrantes”
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METODOLOGIA

El presente estudio exploratorio se realizd con el objetivo de analizar la utilizacion de las TICs como
mecanismo para facilitar y combatir el TIM en Costa Rica, El Salvador, Guatemala, Honduras, México,
Panama y la Republica Dominicana.

PROCESO METODOLOGICO

La metodologia empleada para la investigacion reunié técnicas de investigacién cuantitativas y cualitativas,
por lo que se trata de un método hibrido que permitié hacer inferencias sobre la informaciéon recabada
y de esta manera tener una mejor comprension del tema de la investigacién. Estas técnicas incluyeron
la revisién de fuentes secundarias y el levantamiento de informacién tanto en campo como de manera
remota con actores clave (personas migrantes, agentes gubernamentales, sector privado, representantes
de la academia y organizaciones de la sociedad civil) lo que permitid obtener informacién a partir de
experiencias y percepciones de la poblacién de interés.

Figura 1. Proceso metodolégico de lainvestigacion

Revisién documental y

: Mapeo de actores clave
de fuentes secundarias

Encuesta con Escritura del informe de
personas migrantes investigacion

Validacién del informe

Fuente: Elaboracién propia

Técnicas de muestreo

Al tratarse de un estudio exploratorio se utilizaron técnicas de muestreo no probabilistico para los diferentes
grupos analizados, de manera que no se trata de una muestra representativa y los resultados deberfan
considerarse datos indicadores, pero no generalizables. Con el objetivo de tener una comprension holistica del
problema, las unidades de muestreo fueron las siguientes: actores gubernamentales (con énfasis en agencias
de investigacion), sociedad civil, representantes de la academia, organizaciones internacionales y agencias del
Sistema de las Naciones Unidas como la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC)
y sector privado involucrado con el desarrollo de las TICs que incluye miembros de compafifas de redes
sociales y mensajeria; y personas migrantes. Para los actores, gubernamentales, representantes de la academia,
sociedad civil, organizaciones internacionales y sector privado se utilizé una muestra de personas expertas
de acuerdo con el mapeo efectuado para este fin y se concretaron 30 entrevistas.
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Para las personas migrantes se utilizé la técnica de muestreo a través de bola de nieve, esperando que los
primeros participantes permitieran conectar con otras personas. Se realizaron 531 entrevistas a personas
migrantes originarias de Colombia, Cuba, Ecuador, El Salvador, Guatemala, Guinea, Haitf, Honduras, Italia,
Jordania, Nicaragua, Pertiy Venezuela.

Mapa 1. Paises de origen de las personas migrantes entrevistadas
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Fuente: ESRI'y UN World Map.

Nota: Este mapa es solo para fines ilustrativos. Los nombres y las fronteras indicadas en este mapa, asi como las
denominaciones utilizadas en el mismo, no implican su reconocimiento o aceptacion oficial por parte de la Organizacion
Internacional para las Migraciones.

Técnicas de recoleccion de datos
A continuacion, se ofrece una breve explicacion de cada técnica empleada:

*  Revisién documental y recopilacion de fuentes secundarias: se efectud una revisiéon de fuentes
secundarias que incluyd normativa nacional de los paises participantes del estudio, informes y estudios
relacionados con las TICs y el TIM, realizados por actores clave nacionales e internacionales (gobiernos,
organismos internacionales, empresas, organizaciones de la sociedad civil y el sector privado).

*  Mapeo de actores: se identificaron organizaciones y sectores con experiencia en el abordaje del TIM
a nivel regional para obtener informacion clave. También, se conversd con personas migrantes para
profundizar sobre sus experiencias en torno al uso de la tecnologfa en su proceso de movilidad.
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*  Entrevistas semiestructuradas con actores clave: Se contactd a actores que tuvieran conocimiento
o un rol de relevancia en la comprensién del TIM y la tecnologia en relacién con el delito. Se
realizaron 30 entrevistas incluyendo actores gubernamentales (agencias de investigacién), sociedad
civil, representantes de la academia, organizaciones internacionales y sector privado involucrado con
el desarrollo de las TICs.

*  Grupos focales: se llevaron a cabo dos grupos focales presenciales, en Honduras con la participacién de
seis instituciones gubernamentales, y en Republica Dominicana donde se consultaron seis autoridades
gubernamentales y con el fin de recabar informacién sobre sus capacidades en TICs para combatir el
TIM.

* Encuestas a personas migrantes adultas: se aplicd una encuesta descriptiva para conocer la
experiencia que tuvieron personas migrantes que han sido objeto de redes o personas traficantes. Se
encuestaron 531 personas (63% que se identifican con género masculino, 36% con género femenino
y 1% no binario o que prefirié no identificar su género). Las encuestas exploraron el rol que las
TICs tienen en el TIM vy en el ciclo migratorio, fueron realizadas en Costa Rica: San José y Heredia;
Honduras: Danli'y Trojes; México: Tapachula Chiapas, San Luis Potosi y Oaxaca; Panamé: La Chorrera
y Ciudad de Panama.

*  Entrevistas a personas migrantes: se realizaron tres entrevistas a personas migrantes con el fin de
obtener informacién en profundidad del uso de las TICs por parte de personas migrantes objeto de
TIM.

Los resultados de la revision documental se triangularon a través de los insumos recabados en las entrevistas
semiestructuradas, las cuales se validaron con las personas entrevistadas a través de la aprobacion de los
documentos de transcripciones. El reporte de investigacién fue validado a nivel técnico por especialistas
técnicos y oficinas nacionales de la OIMy representantes de la Oficina de las Naciones Unidas contra la Droga
y el Delito (UNODC).
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LIMITACIONES

Durante el desarrollo del presente estudio el equipo de investigacidn se enfrentd con las siguientes

restricciones provocadas por factores externos:

Tabla 1. Riesgos que se enfrento el estudio y estrategias de mitigacion que se usaron

Parte de la recopilacion de datos se desarrolld
de forma remota lo que dificulté el contacto con
algunos de los actores, por ejemplo, las personas
traficantes y migrantes que podrian no tener
acceso o no sentirse cdmodas con la tecnologfa.

Limitado acceso a personas migrantes que
accedieron a servicios de TIM, dado el caracter
delictivo de esta actividad.

Dificultad para recabar informacion que
documentara la relacién entre TICs y TIM
dada la escasez de informacion sobre estos
fendmenos.

Falta de datos precisos, desglosados y
estandarizados: al ser una actividad ilicita, se tuvo
acceso limitado a informacién sobre el TIM lo
que influye en la determinacién de los alcances
de esta actividad.

Fuente: Elaboracién propia

Siempre que fue posible, el equipo procurd
entrevistar de manera presencial o telefénica a la
persona que no tenfa acceso a la tecnologfa y una
de las entrevistas fue por escrito.

Se utilizé el método de bola de nieve y se
complementé por medio de datos recabados
por la OIM, particularmente a través de los
Displacement Tracking Matrix (DTM por sus
siglas en inglés) y entrevistas realizadas para otros
estudios.

Se busco identificar fuentes alternativas de
informacion por medio de las entrevistas con
actores clave donde se les consultd por la
informacién disponible al respecto.

Se desarrollé una busqueda exhaustiva de la
informacién disponible y toda informacion
recabada a través del trabajo de campo se
desagregd de acuerdo con género, edad,
nacionalidad y otras variables de importancia. Al
no existir datos representativos, la informacién no
puede ser generalizada.
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CAPITULO 1. EL TRAFICO ILICITO DE MIGRANTES

EN AMERICA CENTRAL, MEXICO Y LA REPUBLICA
DOMINICANA

El TIM afecta a un gran nimero de palises de origen, transito y destino. El Protocolo Contra el Trdfico llicito
de Migrantes por Tierra, Mar y Aire, define por TIM: “La facilitacién de la entrada ilegal de una persona en un
Estado Parte del cual dicha persona no sea nacional o residente permanente con el fin de obtener, directa o
indirectamente, un beneficio financiero u otro beneficio de orden material” (Organizacion de las Naciones
Unidas, 2004b, Art. 3, parrafo a). Asimismo, el Protocolo sefiala la obligacion de los Estados Parte de “prevenir
y combatir el TIM, asf como promover la cooperacion con ese fin, protegiendo al mismo tiempo los derechos
de las personas migrantes objetos de dicho tréafico” (Organizacion de las Naciones Unidas, 2004b).

En América Central, México v la Republica Dominicana, el aumento y la complejidad en los flujos migratorios
intrarregionales y extraregionales ha visto reflejado en un nimero significativo de personas migrantes optan
por los servicios de redes de TIM exponiéndose a riesgos que atentan contra su integridad fisica, emocional
y psicoldgica (OIM, 2021a). Las rutas migratorias con destino América del Norte y, en particular, hacia los
Estados Unidos de América, suelen estar constituidas en su mayor parte por personas migrantes provenientes
de México y Centroamérica, principalmente de Guatemala, Honduras y El Salvador (OIM, 2016 y OIM,
2022a). En el 2021, el 81% de las personas migrantes que fueron presentadas ante el Instituto Nacional
de Inmigraciéon (INM) de México provenia de América Central, especialmente de Guatemala y Honduras
(Gobierno de México, 2021). En este mismo afio hubo un crecimiento de los flujos de las personas migrantes
extrarregionales, especialmente provenientes de Asia y de Africa (Gobierno de México, 2021), al tiempo
que se registré un aumento de las personas provenientes de Cuba, Colombia y Venezuela (OIM, 2020). De
acuerdo a informacién oficial del gobierno de Panamg, las nacionalidades mayoritarias de las personas que
fueron deportadas, expulsadas y/o retornadas de manera voluntaria provenian de Nicaragua, Colombia y
Venezuela (Gobierno de Panam4, 2022).

Se calcula que, en el afio 2016, a nivel global, al menos 2,5 millones de migrantes fueron objeto de TIM lo que
implica un retorno econémico de 5,7 a 7 billones de ddlares de los Estados Unidos de América’. De acuerdo
con datos de la UNODC la mayor parte de las personas migrantes que son objeto de trafico ilicito son
hombres, aunque se estima que las mujeres representan entre el 20% y el 25% del total (UNODC, 2021).

Seglin la encuesta aplicada a las personas migrantes en el marco de este estudio, se identificd que los principales
paises de origen son Venezuela (73%), seguido de Honduras (10%) y Haitf (5%) (Ver Gréfico 1).

® Estas cifras deben considerarse solamente como indicadoras del fenémeno, pues no existen suficientes datos que permitan una
generalizacion, esto se debe al cardcter delictivo de este negocio y a que la actividad cibernética por su naturaleza es dificil de
detectar y monitorear. Este subregistro del crimen de Tréfico llicito de Migrantes ha sido ampliamente documentado por la OIM,
para mas informacion al respecto consultar: OIM (2020) El tréfico ilicito de migrantes en América Central y México en el
contexto de la COVID-19. Disponible en: www.kmhub.iom.int/sites/default/files/informe_tim_abr.pdf.
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Grifico 1. Paises de origen de las personas migrantes encuestadas
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Fuente: Elaboracién propia con informacion de los datos primarios recabados para la presente investigacion.

Nota: El nimero de personas entrevistadas por nacionalidad fue: Colombia 8, Cuba 6, Ecuador 1, El Salvador 11, Guatemala 14,
Guinea 1, Haiti 24, Honduras 45, México 1, ltalia 1, Jordania 1, Nicaragua 15, Pert 1, Venezuela 402, para un total de 531
personas encuestadas.

Deltotal de 531 personas encuestadas, el 36% son personas que se identifican con el género femenino, 63%
con el género masculino y el 1% se identifican con un género no binario o prefirieron no indicar su género.
Como principales factores de impulso son las razones econdmicas y laborales, seguido de la violencia y/o
persecucion, y por Ultimo, por cuestiones familiares y/o de reunificacion en el pais de destino.

Grifico 2. Género con el que se identifican de las personas migrantes encuestadas
1%

36%

B Masculino
Femenino
M Otro

Fuente: Elaboracién propia con informacién de los datos primarios recabados para la presente investigacion.
Nota:  El nimero de personas entrevistadas por nacionalidad fue: Colombia 8, Cuba 6, Ecuador 1, El Salvador 11, Guatemala 14,
Guinea 1, Haiti 24, Honduras 45, México 1, Italia 1, Jordania 1, Nicaragua 15, Peri 1, Venezuela 402, para un total de 531.
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Grafico 3. Factores de impulso de las personas migrantes por género

Fuente: Elaboracién propia con informacion de los datos primarios recabados para la presente investigacion.
Nota: Esta informacién fue obtenida de una muestra de 322 personas migrantes venezolanas entrevistas en El Darién, Panama.

Asimismo, se identificd que la mayor parte de las personas migrantes entrevistadas se encuentran en un
rango etario de entre 26 a 35 afios, seguido del grupo conformado entre los 18y 25 afios (Ver Gréfico 4)°.

Griafico 4. Edad y género de las personas migrantes encuestadas

Fuente: Elaboracién propia con informacién de los datos primarios recabados para la presente investigacion.
Nota:  Esta informacién se basa en la muestra de 531 personas encuestadas.

¢ Solamente entrevistadas personas adultas.
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Como parte de la recoleccién de datos primarios, el 87% de las personas migrantes encuestadas’ sefialaron
que viajan por su propia cuenta al consultarles si fueron objeto de tréfico o si viajaron solas durante el ciclo
migratorio (Grafico 5). Sin embargo, esta cifra poco representativa de la prevalencia del delito en la regién
puede obedecer una renuencia reportar algun tipo de relacién con redes de TIM, entendiendo su cardcter
delictivo. Las personas migrantes suelen evitar hablar de sus “gufas”; y esta omisién también puede derivarse
de una presunta “lealtad” hacia dichas personas por diferentes motivos, (por ejemplo, evitar la detencién
de la persona traficante o para proteger a parientes 0 amigos que estdn en situaciéon de migracion irregular
con la misma persona debido a que muchas personas traficantes se encuentran infiltradas en los grupos de
personas migrantes (UNODC, 2018)).

Grifico 5. Personas migrantes que viajan por cuenta propia o con traficante

13%

B Por cuenta propia
Facilitado por un guia
o traficante

Fuente: Elaboracién propia con informacién de los datos primarios recabados para la presente investigacion.
Nota:  Esta informacion fue consultada a una parte de la muestra compuesta por 240 personas.

Asimismo, cabe sefialar que la mayoria de las personas migrantes encuestadas reportaron que viajan con
documentos de identidad emitidos en sus paises, sin embargo, esta documentacién no necesariamente cumple
los requerimientos para acreditar la legal estancia de las personas migrantes por los paises de transito y destino
(OIM, 2022ay OIM, 2022b). Esto puede exponer a las personas migrantes a ser objeto de TIM, debido a que
las personas traficantes lucran con la falta de oportunidades legales y ofrecen arreglos onerosos para llegar
al pais de destino (UNODC, s.f.).

7 Esta informacién fue consultada a una parte de la muestra compuesta por 240 personas, de las cuales 144 se identifican con el
género masculino, 92 que se identifican con el género femenino y 4 que se identificaron con otro género. Estas personas
provienen de Colombia, Cuba, Ecuador, El Salvador, Guatemala, Guinea, Haiti, Honduras, Italia, Jordania, Nicaragua, Pert y
Venezuela.
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Griafico 6. Utilizacion de documentos de identidad durante el viaje
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Fuente: Elaboracién propia con informacién de los datos primarios recabados para la presente investigacion.

En cuanto al perfil de las personas que se dedican al TIM, de acuerdo con UNODC (2021) suelen ser hombres
de edades que oscilan entre los 30 v los 35 afios; que suelen tener el mismo origen nacional o étnico que las
personas migrantes que son objeto de tréfico ilicito, o proceden de las regiones por las que pasan las rutas de
tréfico ilicito. Los datos mas recientes indican que, en ocasiones, muchas de estas personas que se dedican al
TIMhan sido objeto de tréfico licito en el pasado (UNODC, 2019a; OIM, 2020).

Con respecto a las formas de operacién, diversos estudios sefialan que existen redes transnacionales organizadas,
redes locales y personas que realizan el TIM de manera independiente como nicho de oportunidades para
generar ingresos (OIM, 2020): “En esta actividad intervienen, en todo el mundo, delincuentes profesionales,
algunos de ellos, pero no todos, especializados en el TIM. Si bien se observan diferencias segin las regiones y
las rutas de que se trate, hay pruebas de que existen grupos de pequefia escala y también grupos y redes més
grandes y organizados que se dedican al TIM en todo el mundo. También hay muchas personas traficantes que
tienen actividades comerciales legitimas e intervienen en el TIM como transportistas u hoteleros” (UNODC,
s.f.). Asimismo, en el contexto Centroamericano, existe evidencia de la participacion de las mujeres como
facilitadoras y del reclutamiento de nifios, nifias o adolescentes para actividades vinculadas al TIM (OIM, 2020
y OIM, 2016).

Figura 2. Modus operandi del TIM en América Central, México y la Republica
Dominicana

Organizacién
transnacional y
jerarquica

Personas
Independientes

Fuente: Elaboracién propia con la informacién extraida de UNODC, s.f.
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Cabe sefialar que la pandemia provocada por la COVID-19 modificé el contexto de la comisién del TIM.,
Por un lado, las medidas de aislamiento, cuarentena y cierre administrativo de fronteras ocasionaron que
las personas migrantes experimentaran dificultades para llegar a sus destinos; en otros casos las personas
migrantes y refugiadas, incluyendo nifios, nifias y adolescentes (NNA), quedaron varadas en paises de transito,
sin poder avanzar o regresar a su pais de origen, algunas veces en condiciones precarias en campamentos,
refugios o incluso en la calle, incidiendo en un aumento de la demanda de servicios de tréfico ilicito de migrantes
(OIM, 2020). UNODC (2021) en México detectd que en la regién, los honorarios de personas traficantes
se cuadruplicaron desde el inicio de la pandemia.

Se calcula que, en el afio 2016, a nivel global, como minimo 2,5 millones de migrantes fueron objeto de tréfico
ilicito por un retorno econémico de 5,7 a 7 billones de ddlares de los Estados Unidos de América. Esto es
equivalente alo que Estados Unidos de América (aproximadamente 7 billones de ddlares de los Estados Unidos
de América) o la Unién Europea (aproximadamente 6 billones de délares de los Estados Unidos de América)
gastaron en ayuda humanitaria a nivel mundial en el 2016, y esta cifra representa solo la parte conocida del
delito por lo que es probablemente mayor (UNODC, 2018). A nivel regional, de acuerdo a cifras del Banco
Interamericano de Desarrollo (BID) y la Organizacién de los Estados Americanos (OEA) del 2021, se estima
que las personas migrantes originarias de El Salvador, Guatemala y Honduras gastan un total de 2,2 billones
de dolares de los Estados Unidos de Américas al afio en procesos migratorios, de los cuales un estimado de
1,7 billones de ddlares de los Estados Unidos de América (77%) corresponden a la contratacién de servicios
de traficantes (BID y OEA, 2021). Hay que recalcar que estas cifras se consideran indicadoras y no reflejan
integralmente este fendmeno, debido al cardcter delictivo de este negocio y a que la actividad cibernética es
por su naturaleza dificil de detectar y monitorear.

Por otro lado, y de acuerdo con la Agencia de la Uniéon Europea para la Cooperacion Policial (EUROPOL,
2022) desde el comienzo de la pandemia ocasionada por la enfermedad del coronavirus, las personas que se
dedican al TIM se han adaptado a las restricciones modificando la forma en que reclutan y transportan a las
personas, haciendo uso de la digitalizacion.

Las TICs han influido en la naturaleza de las
actividades de la delincuencia organizada
y en los perfiles de las personas que pueden
participar en ella. Esta transformacién incluye
no solo los cambios en los tipos de delitos
cometidos y los modus operandi utilizados por
los grupos delictivos organizados, sino también
la variedad de personas que pueden participar
en ladelincuencia organizada. Las TICs también
han modificado la forma en que se estructuran
y se organizan ciertos grupos, por ejemplo,
eliminan la necesidad del contacto cara a cara
y hacen posible que las personas colaboren
estrechamente y coordinen sus actividades desde
cualquier parte del mundo. Por estas razones, las TICs han desempefiado un papel fundamental en
la expansion de las redes v los mercados ilicitos y han hecho que estos modelos de negocios sean
mas eficientes y eficaces (UNODC, 2022).

"He cruzado varias veces a los Estados Unidos de
América traficando droga, marihuana, porque es la
forma de cruzar sin pagar. En ocasiones también he
cruzado personas migrantes y ahora yo recurro a los
servicios de tréfico licito para que me crucen a mi
porque quiero irme a trabajar a ese pafs. Gracias a

los teléfonos inteligentes ahora es mucho mas facil
contactar con una persona traficante, la contactas
por WhatsApp y posteriormente ya prosigues por
medio de llamadas a su celular"

Testimonio de persona migrante consultada
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CAPITULO 2. EL USO DE LAS TICs EN EL TRAFICO

ILICITO DE MIGRANTES

En la era delainformacion, la tecnologfa ha propiciado condiciones de virtualidad, inmediatez y comunicacion
que han sido aprovechadas por organizaciones o redes de crimen organizado adaptando sus operaciones a
estas facilidades. Las TICs son herramientas que se emplean para crear, almacenar, intercambiar y procesar
informacién en sus varias formas, tales como datos, conversaciones de voz, imagenes fijas o en movimiento,
presentaciones multimedia y otras formas. Estas se enlazan a cuatro medios bdsicos: la informatica, la
microelectrénica, los multimedia y las telecomunicaciones, giran de forma interactiva y conectada, lo que
permite alcanzar nuevas realidades comunicativas, y potenciar las que pueden tener de forma aislada. Estas
tecnologfas facilitan la inmediatez y la amplitud de la informacion disponible y de facil acceso (Cruz etal, 2019).

Figura 3. Medios comprendidos enlas TICs

Informatica

Tecnologias de
Telecomunicaciones la Informacién y Microelectrénica

la Comunicacion

Fuente: Elaboracién propia

Esta fluidez de informacién junto con la habilitacién de diversos canales de comunicacién, aplicaciones y
dispositivos para acceder a un sinfin de datos es facilitada, en gran parte, por la Internet, que desempefia un
papel muy importante como un medio para acceder a la sociedad de la informacion: la web, blogs, transmision
de archivos, y conversaciones en linea. También ha permitido o acelerado nuevas formas de interaccion
personal por medio de mensajerfa instantanea, foros de Internet, y redes sociales, entre otras.
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De acuerdo con la Declaracién de Principios

Construir la Sociedad de la Informacién: un desafio "Todos los actores de la Sociedad de la Informacién
global para el nuevo milenio establecida en Ginebra deben adoptar las acciones y medidas preventivas
(Suiza) en 2003, la sociedad de la informacion apropiadas, con arreglo al derecho, para impedir la
debe estar centrada en la persona, integradora utilizacién abusiva de las TIC, tales como actos ilicitos
y orientada al desarrollo, en que todos o de otro tipo (..) asi como la trata y la explotacion
puedan crear, consultar, utilizar y compartir de seres humanos"

la informacién y el conocimiento, para que las

personas, las comunidades y los pueblos puedan Declaracién de Principios Construir la Sociedad de la
emplear plenamente sus posibilidades en la Informacién: un desafio global para el nuevo milenio

promocién de su desarrollo sostenible y en la

mejora de su calidad de vida, sobre la base de los propésitos y principios de la Carta de las Naciones Unidas
(Organizacién de las Naciones Unidas, 2004, Art. 56). Sin embargo, existen actores que, contrariamente,
aprovechan las TICs para realizar conductas criminales y lucrar a costa de la vida, el desarrollo y la integridad
de las personas usuarias. En este contexto de inseguridad, es importante mencionar que la Internet no tiene
una gobernanza centralizada Unica ni en la implementacién tecnoldgica ni en las politicas de acceso y uso; y
cada red constituyente establece sus propias politicas (Romero Jiménez, 2021).

Los resultados de los buscadores solamente muestran una fraccién del contenido disponible en la red. Una
capa por debajo de estos resultados se encuentra la deep web (web profunda en espafiol), que es cualquier
contenido que se encuentre detrds de unas barreras de pago, métodos de autenticacién, inicios de sesién
o contrasefias: el correo electrénico, la informacién bancaria en linea, las cuentas privadas en redes sociales
o los sitios de streaming de pago. Bajo la superficie y dentro de la deep web se halla la dark web que cifra el
tréfico y lo dirige por varios servidores de todo el mundo a fin de mantener el anonimato de la direccién de
IP (siglas en inglés de Internet Protocol, Protocolo de Internet en espafiol) de la persona usuaria que realiza una
busqueda, lo cual permite que las busquedas sean privadas (Belcic y Nelson, 2022). Por estas caracteristicas,
la dark web se considera un foro que alienta la actividad delictiva.

Figura 4. Las tres capas de lainternet

Wg La Open Web incluye sitios web publico que pueden
@)\ =  buscarse

&7 (Blogs, comercios electrénicos, paginas de noticias o
YouTube)

Raad( @ La Deep Web se compone de sitios que requieren un
inicio de sesién para acceder
o (Correo electrénico, los portales bancarios o los servicios
de suscripcion)

((‘» La Dark Web requiere herramientas especiales para
. acceder, como el navegador Tor, y no se indexa en los
CG % buscadores
-

Fuente: Elaboracién propia con la informacion extraida del blog escrito por Belcic y Nelson, 2022
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Hay que considerar que la tipologia de las

organizaciones criminales que estan involucradas "Algunos ejemplos de estas conductas son: los
en el TIM es muy variada y cada una utiliza las anuncios de documentos falsos en la Dark Web, y
capas de la Internet (ver figura 4) seglin sus en la Open Web ofertas de viajes, es decir, anuncios
intereses y capacidades. Por ejemplo, el uso que muchas veces se disfrazan de manera legftima,
de la dark web implica que tanto las personas pero que en el fondo son una oferta de tréfico ilicito
migrantes como traficantes dispongan de ciertos de migrantes, que van desde los traslados de los
conocimientos técnicos, asi como equipo migrantes hasta la creacion de documentos falsos o
informdtico. De acuerdo con la informacién robados."

sistematizada en el marco del presente estudio,

cuando la persona traficante oferta sus servicios Extracto de una entrevista a una organizacién
en la dark web, se encuentra limitada por ese intergubernamental

mercado, un mercado muy especifico donde, como se menciona, las personas usuarias poseen
conocimientos mas avanzados de tecnologia. De acuerdo con informantes clave, en esta capa se puede
encontrar un mercado de oferta y demanda de documentos de identidad falsos, que especialmente son
utilizados para la planeacion del TIM a nivel regional. También, cabe sefialar, la estrecha relacién de la dark web
con la trata de personas, por ejemplo, el material de explotacion sexual infantil que no puede ser distribuido
en sitios web regulares de pornografia (a diferencia de cuando es material de explotacion sexual de personas
adultas).

Actualmente, y de acuerdo con las personas informantes clave, el grueso de la oferta del TIM a nivel mundial
se gestiona principalmente en la open web, es decir, donde se localizan las redes sociales y las aplicaciones
de mensajerfa instantanea como WhatsApp, TikTok o Telegram. En este caso, la accesibilidad a grupos que
ofertan servicios de TIM, asi como el acceso a la compra de documentacién falsa y/o robada es mas sencilla
y accesible puesto que bastarfa con disponer de un dispositivo inteligente, un nimero celular y un correo
electrénico. Por su parte, para acceder a la dark web se requiere que la persona usuaria cuente con un
navegador web especializado y retina conocimientos avanzados en tecnologfa. Cabe sefialar que no todo es
ilegal en la deep web y tiene usos legftimos por parte de quienes desean o requieren proteger su identidad,
sin embargo, sus usos mas comunes son criminales. En este sentido, los sitios mds populares en la red oscura
son los relacionados con drogas y pornografia, identificaciones y dinero falso, armas, pornografia infantil y
herramientas para hackear (BBC Mundo, 2016).

MECANISMOS DE UTILIZACION DE LAS TICs EN EL TRAFICO ILICITO DE PERSONAS
MIGRANTES

De acuerdo con la informacién recabada a partir de las 531 encuestas a personas migrantes, el segmento
entre 26 y 35 afios son las que mas utilizan las TICs durante su viaje migratorio mientras que las personas
mayores de 46 afos casi no las utilizan. Asimismo, el 64% de la poblacién encuestada cuenta o contd con un
teléfono celular y acceso a datos durante el ciclo migratorio. El 47% de las personas de género masculinoy el
35% de las personas de género femenino afirman usar las redes sociales y mientras que el 18% de las personas
encuestadas manifiesta no utilizarlas.
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Griafico 7. Utilizacion de las TICs durante el viaje

36%
= Si
B No
64%

Fuente: Elaboracién propia con informacion de los datos primarios recabados para la presente investigacion.

Aunado a esto, el 18% del total de estas personas migrantes encuestadas buscaron informacién anticipada
sobre el pais de destino. Asimismo, la informacion que buscaron en la Internet o en las redes sociales antes
de iniciar su viaje se pudo categorizar de la siguiente manera: i) Informacién sobre la ruta (mapas, zonas de
peligro, geografia del terreno); ii) Informacion sobre los medios de transporte antes y durante la ruta; y iii)
Informacién sobre el contexto v los peligros del pais de destino y los de transito.

Grifico 8. Tipo de informacion que buscaron las personas migrantes en la Internet o en
las redes sociales antes de iniciar su viaje

18%

% Informacion sobre la ruta
(mapas, zonas de peligro
geografia del terreno)

B Informacion sobre los

12% medios de transporte
antes y durante la ruta
o, B Informacion sobre el
70% .
contexto y los peligros
del pais de destino y los
de transito
Fuente: Elaboracién propia con informacién de los datos primarios recabados para la presente investigacion.
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En cuanto al uso de los teléfonos celulares, 218 personas migrantes aportaron con sus respuestas que los
utilizan con mayor frecuencia para comunicarse con sus familiares a lo largo de la ruta migratoria, de igual
forma, algunas personas los utilizan para beneficiarse de la geolocalizacién y entretenimiento. Otro grupo
mas pequefio lo hace para mantenerse informado sobre lo que estd pasando en la ruta.

Grifico 9. Finalidad del uso del celular en la ruta migratoria por parte de las personas
migrantes

Fuente: Elaboracién propia con informacién de los datos primarios recabados para la presente investigacion.
Nota:  Esta informacién se basé en la respuesta de 218 personas de la muestra total (531 personas).

Durante las entrevistas realizadas en el marco de este estudio, complementarias a la encuesta a personas
migrantes, también se evidencié como las TICs son un medio para publicar y difundir servicios de TIM, y, por
ende, una herramienta para facilitar el contacto entre las personas migrantes y traficantes desde cualquier
punto geografico y de manera instantanea. Gracias a esta instantaneidad, durante el TIM la persona migrante
inclusive puede ser guiada de manera remota gracias a la ubicacion compartida en tiempo real por la persona
traficante. Con la misma instantaneidad, las TICs tienen también el potencial de facilitar, y de manera encriptada,
la comunicacion entre los mismos perpetradores del delito. Asimismo, permiten la comunicacion entre las
personas migrantes y sus familiares, y constituyen un importante recurso para realizar pagos en linea, consultar
en tiempo real informacion sobre rutas migratorias, cuestiones climatoldgicas, y otra informacion Util para la
planeacion y operacién del viaje migratorio.
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Figura 5. Mecanismos de utilizacion de las Tecnologias de la Informaciéon y de la
Comunicacion en el Trafico llicito de Migrantes
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Fuente: Elaboracién propia con informacién de los datos primarios recabados para la presente investigacion.

PUBLICACION Y DIFUSION DE LOS SERVICIOS DE TRAFICO ILICITO DE MIGRANTES

De acuerdo con informantes clave las personas traficantes suelen anunciar y comercializar sus servicios en
diversas redes sociales, principalmente por medio de TikTok®, Facebook?y WhatsApp'®, lo cual concuerda
con loindicado por las personas migrantes encuestadas en el marco de este estudio (ver gréfico 8). Como se
menciona anteriormente, una ventaja para las personas traficantes al utilizar las TICs es que pueden “aumentar
el alcance de los servicios, facilitando el reclutamiento dentro de una gama mas amplia de comunidades sin
requerir, necesariamente, de la presencia fisica de las personas traficantes” (UNODC, 2019a).

Recuadro 1. Las redes sociales y la creacion de perfiles falsos

En ocaciones las personas traficantes fingen trabajar para organizaciones No Gubernamentales
(ONGs) u organismos internacionales encargadas de organizar el paso seguro a otros pafses
como estrategias de captacién. Se ha documentado como en las redes sociales las personas
traficantes crean perfiles falsos haciéndose pasar por "asesores legales" para apoyar en los
tramites de asilo y refugio a personas con necesidades de proteccién internacional. Esimportante
sefialar que en algunos casos las redes de tréfico ilicito estan cooperando con redes dedicadas
alatrata de personas.

Fuente: Elaboracién propia con informacién extraida de UNODC, 2018.

& TikTok es una aplicacion que permite crear y compartir videos cortos de 3 a 15 segundos o de 30 a 60 segundos. El objetivo es
atraer en pocos segundos a las personas usuarias por medio de estas capsulas cortas (Fernandez, 2021).

9 Facebook es un servicio de redes y medios sociales en linea. Las personas usuarias, una vez registradas, pueden crear un perfil
personalizado que indique su nombre, ocupacién, preferencias. Pueden agregar a otras personas usuarias como «amigos(as)»,
intercambiar mensajes, compartir fotos, videos y enlaces, usar varias aplicaciones de software, por ejemplo, para realizar pagos
y recibir notificaciones de la actividad de otras personas usuarias. Ademas, las personas usuarias pueden unirse a otros grupos de
interés comun organizados de acuerdo con intereses comunes (Regalado, 2018).

© WhatsApp es una aplicacién de mensajerfa instantanea para teléfonos inteligentes y computadoras, que permite enviar y recibir
mensajes mediante Internet, ademas de iméagenes, videos, audios, grabaciones de audio (notas de voz), documentos, ubicaciones,
contactos, asi como llamadas y videollamadas, entre otras funciones (Orellana, 2021).
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La plataforma de Tiktok, es utilizada con fines de promocion de los "servicios" de las personas traficantes
a traves de videos cortos, donde muestran casos exitosos de cruces irregulares e imagenes atractivas para
captar la atencién de personas buscando migrar irregularmente con el apoyo de un tercero.

Figura 6. La operacién del TIM por medio de TikTok
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Fuente: Elaboracién propia con informacion de actores clave.

Nota: En la primera foto se puede observar el perfil de TikTok de una persona traficante. La segunda foto es de un video que
anuncia la préxima salida para cruzar la frontera. Y finalmente, en la tercera foto se observa el primer contacto de la
persona traficante con la persona migrante. Los nombres de los perfiles han sido censurados por principios de proteccién
de datos.

En octubre de 2018 los flujos masivos de personas migrantes' aumentaron en nimero y frecuencia (OIM,
2020). Fue una estrategia extendida entre personas de origen hondurefio, salvadorefio y guatemalteco con
recursos econémicos escasos o nulos para transitar el territorio mexicano para llegar a los Estados Unidos
de América (EMIF, 2019). Estos flujos son utilizados por las personas migrantes porque se tiene la percepcién
de que ofrecen proteccion, informacién y ayuda (Torre y Mariscal, 2020).

Informantes clave indicaron en las entrevistas que la plataforma de Facebook, en el contexto de estos flujos
masivos de personas migrantes, desempefid un rol muy importante tanto para ellas como para traficantes,
por ejemplo, al permitir la creacion de un grupo a partir del cual se reéinen personas con el mismo interés de
llegar de forma irregular a los Estados Unidos de América.

" Estos flujos migratorios masivos son conocidos popularmente como caravanas de migrantes.
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Figura7. La operaciéon de TIM por medio de grupos privados de Facebook
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Fuente: Elaboracién propia con informacién de actores clave.

Nota: Intercambio de mensajes en un grupo de Facebook entre personas migrantes, que solicitan contactos, informacién y
servicios de trafico ilicito para cruzar fronteras, y personas traficantes quienes les ofrecen sus servicios. Los nombres de
los perfiles han sido censurados por principios de proteccién de datos.

Asimismo, estas plataformas también se utilizan para compartir recomendaciones (o resefias negativas) de
las personas traficantes. En los paises de destino, las personas migrantes objeto de tréfico ilicito publican
informacién sobre las personas traficantes y sus servicios y exponen sus casos (UNODC, 2019b).

Asimismo, estas plataformas también se
utilizan para compartir recomendaciones (o
resefias negativas) de las personas traficantes.
En los paises de destino, las personas
migrantes objeto de tréfico ilicito publican
informacion sobre las personas traficantes

Grupo Meta tiene una politica llamada Human Exploitation
Policy donde en sus plataformas se prohibe la publicacion de
contenidos sobre: trafico sexual, venta de nifios o adopcién
ilegal, trafico de huérfanos y voluntariado en orfanatos,
matrimonios forzados, explotacién laboral (incluido
el trabajo en régimen de servidumbre), servidumbre
y SUs servicios y exponen sus casos doméstica, trafico de érganos no regenerables, actividad
(UNODC, 2019b). delictiva forzada (por ejemplo, mendicidad forzada, tréfico
de drogas forzado) y; reclutamiento de nifios soldados. Esta
politica se implementa a través de personal especializado
que realiza las revisiones del contenido publicado y
elimina aquel que puede atentar contra los principios de
la comunidad contemplados en la politica.

Los grupos de WhatsApp, seglin actores
clave entrevistados, también se utiliza
como un instrumento por personas que se
dedican al TIM para facilitar la comunicacién
y compartir informacién en tiempo real.
Esta aplicacién también es utilizada como
una herramienta que facilita la interaccién en privado entre personas migrantes para, por ejemplo, obtener
mds informacién sobre la persona traficante y el viaje que estan planeando emprender. De acuerdo con
informantes clave, en el afio 2018, en el contexto de flujos masivos de personas migrantes, VWhatsApp fue una
de las principales herramientas para permitir el contacto constante entre las personas traficantes y migrantes
y, por ende, facilitar la planeacion del viaje con plena instantaneidad.
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Recuadro 2. WhatsApp, un facilitador de la logistica de flujos masivos de
personas migrantes

“(...) las personas interesadas en formar parte de la “caravana de personas migrantes” con
el objetivo de cruzar irregularmente la frontera norte de México para llegar a los Estados
Unidos fueron incluidas en un grupo de WhatsApp creado por presuntos traficantes donde
difundian informacién logistica de la caravana, por ejemplo, puntos de reunién, horarios de
salida, entre otros. Una vez iniciado el viaje, el grupo era dado de baja y se creaban pequefios
grupos de WhatsApp “tipo células mas pequefias”, que permitian un control més sencillo del
flujo migratorio por parte de las personas traficantes”.

Fuente: Entrevistas semiestructurada con funcionario de gobierno, entrevistas realizada en junio de 2022.

PLANEACION DEL VIAJE, ACCESO A INFORMACION Y SUPLANTACION DE IDENTIDAD

Las TICs son una herramienta utilizada en toda la operacion del TIM, para la planeacién del viaje, el cruce
irregular de la frontera, hasta el monitoreo del entorno mientras dura el TIM. Las TICs proporcionan en
cualquier momento informacion logistica Util a las personas traficantes sobre horarios, precios y fechas de
transportes y servicios disponibles, alojamientos disponibles, permiten la compra en linea desde suministros
a cualquier equipo necesario o servicio.

Durante la planeacién del cruce irregular de la frontera, una practica identificada en el marco del presente
estudio por parte de los grupos que se dedican al TIM consiste en el robo de documentos de identidad de
personas que son nacionales o residentes permanentes en el lugar de destino del TIM, con el objetivo de
suplantar sus identidades por la persona migrante en el momento del cruce de la frontera. Esta forma de operar,
que se realiza por el cruce formal de la frontera, requiere una preparacién previa. Por un lado, es necesario
que la persona traficante consiga un documento de una persona de apariencia similar a la persona migrante
que va a ser objeto de trafico ilicito; también es necesario que la persona migrante conozca previamente el
perfil de la persona que va a suplantar, para poder responder ante un eventual interrogatorio en caso de ser
presentada por las autoridades gubernamentales. Por medio de aplicaciones como Facebook o TikTok las
personas migrantes pueden acceder a los perfiles privados de las personas victimas del delito de robo de
identidad, para estudiarlos y tratar de semejarse en la mayor medida posible a ellas.
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De igual forma las TICs son utilizadas para
ofrecer servicios de obtencién de citas
para solicitudes de tramite de refugio. En
el marco de una investigacion realizada en
el 2022 por OIM en la frontera Chiapas,
México — San Marcos — Guatemala se
documentd que ciertos negocios que
proporcionan servicios de Internet
ofrecian de manera engafiosa a grupos de
personas migrantes la obtencién de una cita
para solicitar la condicion de refugio en la
Comisién Mexicana de Ayuda a Refugiados
(COMAR), hecho que contrasta con la
realidad donde en ocasiones las personas
enfrentan dificultades para encontrar una
fecha disponible. Asimismo, en este mismo
estudio se identific, por parte de presuntas
personas traficantes, la venta de codigos

"(...) Estuvimos en un hotel dos meses de los 15 dias iniciales
que habfamos acordado con la persona traficante porque
hubo un retraso en la identificacién de una credencial
parecida a la fisonomia de mi hermano. Después las
personas traficantes nos pidieron estudiar el perfil
de esa persona en Facebook. Cuando mi hermano lo
investigd se percatd que el ID que la persona traficante
le habfa proporcionado era de alguien que estaba en la

carcel, lo detuvieron las autoridades gubernamentales.

En el momento de entregar el ID le comentaron que se
habfa escapado de la carcel asf que iban a tratarlo como
profugo de la justicia. Ante esta situacion, decidid confesar
que estaba siendo objeto del TIM, aunque nunca quiso
proporcionar informacién del traficante."

Testimonio de persona migrante entrevistada

Quick Response (QR, en espafiol Respuesta Rapida) falsos de la Clave Unica de Registro de Poblacién

(CURP) temporal que se otorga a las personas que han iniciado algin procedimiento de regularizacion
migratoria. Estos cédigos falsos son ofrecidos en valores que oscilan entre 800 y 1000 pesos mexicanos (entre

39y 49 ddlares de los Estados Unidos).

Adicionalmente, de acuerdo con las personas informantes claves ubicadas en Panamd del ambito gubernamental,
reportan que, en diversas ocasiones, han identificado la entrega de QR falsos a personas solicitantes de la

condicién de refugiado que desean avanzar con el tramite.

COMUNICACION Y GUIA A LA PERSONA MIGRANTE OBJETO DEL TRAFICO ILICITO DE
MIGRANTES

Como se describe anteriormente, los teléfonos inteligentes, las plataformas de redes y diversas aplicaciones

sociales ofrecen una ventana de oportunidad para establecer y permanecer en comunicacién entre los diversos

actores que forman parte en un delito de TIM, desde las personas traficantes y los actores involucrados en
este delito, hasta las personas migrantes y sus familias.

En este sentido, las TICs brindan a las personas o grupos dedicados al TIM la oportunidad de operar de manera

remota, gracias en gran medida, a la posibilidad de poder compartir la ubicacién de la persona migrante en
tiempo real.
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"(...) Cruzamos el muro por la noche en Agua Prieta (Mexicali) para llegar a Arizona (Estados
Unidos de América). Justo la camioneta te deja en una carretera y vas caminando al muro. Las
personas traficantes llevan una escalera, y antes de subirte te amarran tela parecida a la del

cinturon de seguridad de un coche. Subes la escalera y del otro lado te tienes que dejar caer

y ellos van soltando el cinturén. Alld estds en el desierto. En esa parte la persona traficante
te indica que el faro debe ser tu referencia mientras atravieses el desierto, siempre tiene que
quedar del lado izquierdo. En el desierto tenfa prohibido comunicarme con la persona traficante
para evitar el rastreo de comunicaciones. Una vez llegué al pueblo, ya pude enviar mi ubicacién
entiempo real y las personas traficantes me iban indicando por el celular hacia donde caminar”,

Testimonio de persona migrante entrevistada

Las oportunidades de comunicacién que brinda la tecnologia a las personas traficantes son idéneas para
facilitar el proceso de trafico ilicito, responder a los desafios rapidamente y dirigir a las personas migrantes
desde lejos (UNODC, 2019b).

Figura 8. Conversacién entre una presunta traficante y una persona migrante
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gracias desde que llegas a Reinosa

estoy en la ciudad de mexico,
llevo varios dias aki, pero ni
kiero seguir el camino solo
me asalto migracién en
Chiapas

para Houston Texas son 8 mil
ddlares se pasa por
Tamaulipas en lancha ya
estando de aquel lado se
camina un aproximado de
media hora para llegar para
Macallen Texas

desde que llegas a Reinosa
Tamaulipas Camargo mando
el raitero por las personas los
trasladan a una casa donde
viven unos familiares hay se
les da 3 comidas mientras
dan el permiso para salir

®
d ©) O

Fuente: Elaboracién propia con informacién de actores clave.

Tamaulipas Camargo mando
el raitero por las personas los
trasladan a una casa donde
viven unos familiares hay se
les da 3 comidas mientras
dan el permiso para salir
adelante

gracias! tiene alguien que me
ayude a llegar asta
Tamaulipas? o como me voy?
los buses luego andan
pidiendo dinero para los
migras y para los policias

del dinero no tengo los 8 mil
puedo pagar otra parte alla?
mi hermano ya esta en
Carolina. me dice que el
puede irse a Houston para
pagar cuando yegue aya.

®
d o m]

Nota:  Conversacion por TikTok entre una persona traficante y una persona migrante. La persona migrante le explica su situacion
a la persona traficante y esta le explica sus precios y la ruta. Los nombres de los perfiles han sido censurados por principios
de proteccion de datos.
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FINANCIAMIENTO DEL TIM

EI'TIM es un delito usualmente financiado directamente por la persona migrante o a través del uso de garantes
terceros que suelen ser miembros de la familia de la persona migrante objeto del TIM. El pago suele realizarse
mediante cuotas en sistemas de pago en linea a través de empresas como Coppel, Elektra, Western Union;
y en menor medida se realiza en efectivo. Con referencia a los medios para la obtencién de los recursos para
el financiamiento de sus viajes; la mayorifa de las personas migrantes encuestadas en el marco de la presente
investigacion, reportaron haber sufragado el pago del servicio de TIM con sus propios ahorros.

Grifico 10. Formas del financiamiento del viaje
30
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M Masculino
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Ahorros Préstamo Remesas de  Trabajo temporal Venta de Otro
propios de dinero familiares en en la ruta bienes
en el pais el pais de destino migratoria personales

Fuente: Elaboracién propia con informacién de los datos primarios recabados para la presente investigacion.

Considerando los relatos obtenidos de personas migrantes objeto de TIM encuestadas, la selecciéon de la
persona traficante viene determinada en gran medida por la facilidad de pago que brinda a la persona migrante
para poder pagar el servicio de TIM, donde la mejor opcién es la de poder realizar el pago una vez en el pais
de destino, cuando se ha realizado el cruce irregular de la frontera. Esto se refuerza con la posibilidad de que
la persona traficante sea una persona conocida y positivamente referenciada por otras personas migrantes,
de manera que estos dos factores son determinantes en el momento de la elecciéon de la persona traficante.
De acuerdo con la evidencia recabada, las modalidades de pago mds comunes son:

Figura 9: Modalidades de pago mas comunes utilizadas por las personas migrantes

La persona migrante paga el
servicio de TIM una vez se ha
realizado el cruce irregular
de lafronteray la persona
migrante se encuentra en el
pais de destino

La persona migrante paga la
La persona migrante paga

el servicio del TIM antes de
cruzar la frontera de manera
irregular

mitad del servicio del TIM
antes y la otra mitad cuando
se ha realizado el cruce
irregular de la frontera

Fuente: Elaboracién propia a partir de la evidencia encontrada durante el estudio.
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La primera opcién resulta posible para la persona
migrante siempre y cuando exista un familiar o
persona de confianza que la respalda y responde
por ella en el pais de destino, y es quien esta en
comunicaciéon con la persona traficante; funcionan
como un aval para la persona migrante para poder
emprender el viaje sin haber pagado previamente el
servicio del TIM. Es importante mencionar que, en
cualquiera de las tres situaciones y de acuerdo con los
hallazgos identificados, el comin denominador para
realizar el pago del TIM es por medio de empresas
que ofrecen los servicios de transferencias de
dinero y compraventa de divisas, que permiten a
las personas migrantes y/o a sus familiares realizar el
envio de dinero al instante, sin necesidad de tener una
cuenta bancaria personal. Otra practica identificada,
por medio de actores clave, es a través de la aplicacion
Facebook Pay, que permite a las personas usuarias de
cualquiera de las aplicaciones de Facebook realizar
pagos en linea por medio de una tarjeta de crédito,
débito o cuenta de PayPal.

"(...) Yo escogi a la persona traficante porque era
conocida por haber cruzado con anterioridad
a mis paisanos y por la facilidad de poder pagar
una vez habiendo cruzado de manera irregular la
frontera. En el norte de México hay muchos grupos
de traficantes que llegan a ofrecerte, pero no son
de confianza. El pago se realiza por transferencia
desde los Estados Unidos, desglosado en varias
cuentas. Los pagos se pueden realizar en las
tiendas Elektra, el Banco Azteca o cualquier casa
de cambio. En mi caso, la persona traficante me
insisti® en que no llevara dinero efectivo conmigo
porque seguramente iba a ser asaltado. Cuando
hice el trato con la persona traficante, tuve que
proporcionar el contacto de mifamiliar en Estados
Unidos que tenfa el dinero y que era quien se hacfa
responsable por miy realizaba los depdsitos.

Testimonio de persona migrante entrevistada

Figura 10. Conversacion por TikTok entre una presunta persona traficante y una

tienes alglin ndmero

puedes llegar asta Monterrey
bro

en la frontera les pediria algo
para sacar tus gastos del
brinco unos 3,500 délares y
el resto alla bro

pero asta q estés en la casa
te pediria

466 103 53 81 hay tengo
watss también bro

©s mejor por llamada o por
waltss

ne L A B IR E ]

<

persona migrante

onme ¥ 480

asi para estar en
comunicacién

gracias amigo! voy a ver con
uno de aca a ver si me ayuda
a yegar a Monterrey y te
aviso? voy viendo con mi
hermano para que me mande
lo que me falta para los 3500

de la lancha es para ir por el
mar? es que no se nadar no
me quiero augar

@5 nomas para cruzar el rio
bravo compita de hay nomas
caminar media hora para
llegar para Macallen Toxas

®
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pero los 3,500 délares es
asta q estés en la casa yes
en depdsito no puedes llegar
con dinero

porque te pueden a saltar
bro

Ya si se animan nomds te
pido 3 mil délares en la
frontera

y el resto alls Bl

pero todo eso seria por
teléfono

ok! que bueno porque ya no
puedo con otro asalto esos
migras son cabrones

®
4 o 0

Fuente: Elaboracion propia con informacion de actores clave.

Nota: Conversacién por TikTok entre una persona traficante y una persona migrante. La persona traficante informa a la persona
migrante como y cuando tiene que efectuar los pagos. Los nombres de los perfiles han sido censurados por principios de
proteccion de datos.
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De acuerdo con lainformacién aportada por informantes clave, ademds del monto pactado entre la persona
traficante y migrante por el servicio de TIM, la persona migrante debe contemplar el pago de una cuota a
los grupos dedicados al crimen organizado por el denominado “derecho de piso”, que es un monto que
paga la persona migrante por cada estado que cruza en México'?, usualmente este pago si es en efectivo.
Adicionalmente, existe otra cuota que debe pagar la persona migrante al crimen organizado que es por el cruce
irregular de la frontera o la denominada “linea”. El precio va desde los 10.000 hasta 15.000 pesos mexicanos
(entre 450y 755 ddlares de los Estados Unidos) — seglin el estado y por el cruce irregular de la frontera oscila
entre 20.000y 30.000 pesos mexicanos (entre 980y 1470 ddlares de los Estados Unidos)

Con referencia al uso de las criptomonedas,
si bien de acuerdo con la OIM (2022) y con
la informacién proporcionada por diferentes
personas funcionarias de gobierno y de
organismos internacionales en el marco de
la presente investigacién, es un método cada
vez mas utilizado en el TIM porque aumenta
la facilidad con la que las personas traficantes
y los grupos delictivos organizados pueden
recibir, esconder y mover dinero, permiten
el anonimato y reducen la necesidad de llevar
grandes cantidades de efectivo; no parece ser todavia un método representativo de la region de
analisis y normalmente su uso todavia suele ligarse al uso de la dark web.

"Tenemos muchos ejemplos en los que los pagos se
realizan a trdves de mensajerfa. Hay paises donde hay
sistemas de pago telefénicos, que no son realmente

los bancos los que estan detrds, sino que son
empresas como la misma compaiia telefénica que
permiten que tU tengas un balance en tu cuenta del
movil y que puedas transferir dinero (...)"

Entrevista semiestructurada con representante de
organismo internacional

Es importante mencionar otros sistemas de pago como el Hawala que se utilizan también en el financiamiento
de flujos que transitan por las Américas que provienen de Asia y Africa. Estos sistemas de pago son sistemas
informales y que no dependen de la tecnologia, estdn muy presentes y garantizan a la persona traficante que
va a recibir su dinero y a la migrante que no lo va a perder por el camino. Es un sistema que utiliza a agentes
terceros para realizar transferencias sin dejar rastros de documentos',

LA VULNERABILIDAD DE LAS PERSONAS MIGRANTES FRENTE AL USO DE TECNOLOGIAS
DIGITALES, Y DELITOS CONEXOS AL TRAFICO ILICITO DE MIGRANTES FACILITADOS POR
LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Las TICs tienen un rol destacado en la facilitacién de otros delitos conexos al TIM. Esto debido a que las
personas migrantes, al hacer uso delas TICs, pueden quedar expuestas a otros riesgos, tal y como se demuestra
a continuacion. Tales delitos van desde la violacion de la privacidad digital, la trata de personas facilitada por
las TICs, la revictimizacién en linea y en la cotidianidad de la persona migrante, el abuso y la explotacion
sexual en linea, entre otros delitos. Cabe mencionar otros delitos conexos al TIM que, si bien no impactan
directamente sobre la integridad de la persona migrante objeto del delito, implican conductas que constituyen
delitos penales. Por ejemplo, el robo de identidad, extorsién, secuestro, contrabando, la privacién ilegitima de
la libertad, delitos contra el orden econdmico y financiero y el lavado de activos, que pueden darse al mismo
tiempo que la persona migrante es objeto de TIM.

"2 Esta informacion se documenté Unicamente en el caso de México.
'3 Para més informacion sobre este sistema puede visitar: www.bbc.com/mundo/noticias-58735962
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Violacién de la privacidad

Una violacién de la seguridad de los datos se produce cuando los datos de la persona usuaria sufren un incidente
de seguridad que da lugar a la violacién de la confidencialidad, disponibilidad o integridad de los datos. Si esto
ocurre, es posible que la violacién ponga en riesgo los derechos y libertades de la persona (Comisién Europea,
s.f.). De acuerdo con la Declaracién Universal de Derechos Humanos, la privacidad es también un valor en sf
mismo, esencial para el desarrollo de la personalidad y la proteccién de la dignidad humana. La privacidad
ayuda a establecer fronteras para limitar quién tiene acceso a los cuerpos, lugares y objetos, asi como a las
comunicaciones y a la informacién de una persona (ONU, 2018).

Una persona migrante puede exponerse a ser explotada digitalmente de forma no autorizada comprometiendo
su integridad y la confidencialidad cuando la persona traficante accede a los datos que, por ejemplo, puede
almacenar un celular inteligente. Lo cual puede conllevar a que la persona migrante se encuentre en una
situacion de vulnerabilidad al ser coaccionada con la publicacién de sus datos, imagenes, videos, entre otros
(UNODC, sf.).

La trata de personas facilitada por las TICs

EI'TIM a menudo se cruza con la comisién de la trata de personas en manos de traficantes, también facilitada
por las TICs. El uso de la Internet puede utilizarse para explotar a las personas migrantes objeto de TIMy derivar
en la comisién de delitos conexos de explotacion sexual de hombres, mujeres, nifias, nifios y adolescentes
(Greijer and Doek, 2016 y OIM, 2020). Por ejemplo, mientras una persona traficante o una red organizada
las transporta al pais de destino se ven sometidas a explotacién sexual, y se les mantiene permanentemente
aterrorizadas y en condiciones inhumanas (UNODC, sf.).

Si bien la forma mds conocida de trata de personas es la explotacion sexual, hay que considerar que cientos de
miles de personas victimas también son objeto de trata con fines de trabajo forzoso, servidumbre doméstica,
mendicidad infantil o extraccion de drganos (UNODC, s.f.). En este contexto, los avances técnicos han
permitido la aparicion de delitos tales como la produccién, distribucion o posesion de imdgenes, archivos
audio o videos de abuso sexual infantil (Greijer and Doek, 2016), que en su mayoria se distribuyen en la dark
web. Esta forma de trata permite a las redes delictivas obtener beneficios sin riesgo alguno a través de una
serie de actividades ilicitas. Se fuerza a las victimas a realizar diversas actividades ilegales que, a su vez, generan
beneficios INTERPOL, s.f.).

La trata de personas para la extraccion de érganos y la dark web guardan también una estrecha conexion. Las
personas delincuentes aprovechan que en muchos paises las listas de espera para el trasplante de érganos
son muy largas y se lucran a costa de la desesperacion de pacientes y donantes potenciales. Las personas
migrantes objeto de TIM ponen en riesgo su salud y su vida en manos de traficantes capaces de sacrificar sus
vidas y realizar operaciones clandestinas y sin seguimiento médico (INTERPOL, s.f.) para posteriormente
anunciar la venta de érganos en la dark web.
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La explotaciony el abuso sexual infantil mediante las TICs

El abuso sexual infantil en linea y la explotacion sexual infantil en linea involucran el uso de las TICs como
medio para abusar o explotar sexualmente de nifios y nifias. Una persona traficante puede situar a un nifio
o nifia como objeto para satisfacer sus necesidades sexuales. Estos contactos o interacciones se cometen
contra el nifio o nifia mediante el uso de la fuerza, engafios, sobornos, amenazas o presion. La explotacion
sexual infantil implica el abuso sexual u otros actos sexualizados que involucran nifios o nifias y que suponen
alguin tipo de intercambio (por ejemplo, afecto, comida, drogas y refugio) (UNODC, sf.).

En un contexto de TIM, la persona traficante puede iniciar la explotaciéon y el abuso sexual infantil sin hacer
uso de las TICs, para luego difundir material en las diferentes capas de la web (ver figura 4) con contenido de
abuso sexual infantil o material con contenido de explotacion sexual infantil. El material de abuso y explotacion
sexual infantil se distribuye por medio de correos electrénicos, mensajerfa instantdnea, salas de chat, redes de
intercambio de archivos entre pares, plataformas de redes sociales y aplicaciones de comunicacién encriptadas
y no encriptadas.

Es importante sefialar que la imagen de un nifio, nifia o adolescente puede permanecer en linea por mucho
tiempo, incluso después de que la persona haya alcanzado la edad adulta y puede seguir siendo consumida
(por ejemplo, distribuida, intercambiada, vendida y comprada), de modo que la victimizacién de nifios, nifias
y/o adolescentes puede tener lugar en un pais determinado en un momento dado, pero a través de la difusion
del material de abuso sexual de nifios, nifias o adolescentes, esta victimizacion puede continuar en diferentes
paises (Greijer and Doek, 2016). Mientras exista el material, persisten los riesgos de trauma y estigmatizacion
y se pone en peligro la recuperacion total de las victimas (ICAT, 2019).

Emision en directo de abuso sexual infantil

En un contexto de TIM, la persona traficada puede sufrir abuso o explotacion sexual y por medio de la tecnologfa
difundirse en tiempo real. La emisién en directo de abuso sexual infantil consiste en la transmision en tiempo
real de abuso sexual infantil a espectadores que se ubican en diversos lugares, sin entender de fronteras. La
emision en directo de abuso sexual infantil se realiza en salas de chat en linea, plataformas de medios sociales
y aplicaciones de comunicacién (con caracteristicas de videochat) (UNODC, s.f.).

Con el uso de las tecnologias, las personas "Imagina la Dark Web como Amazon, una persona
usuarias y espectadoras de las emisiones busca proveedores y servicios en una sola plataforma,
en directo de abuso sexual infantil pueden eso es la Dark Web. Considero que un gran grupo
comunicarse con el nifio o nifia, la persona que criminal que conecte y ofrezca todos los servicios no
abusa sexual o facilita el abuso sexual infantil, es viable porque el TIM es un proceso combinado. La
y solicitar que se realicen actos fisicos (por tendencia del TIM en mi opinion es que la dedicacion
ejemplo, estrangulamiento) o actos sexuales especifica al TIM ya serd un negocio Unicamente
especificos al nifio o nifia o que este lo realice. desde lo local"

La participacion activa del espectador se conoce

como abuso sexual infantil a pedido y puede Testimonio de una extrevista
ocurrir antes o durante la emisién en directo realizada a organismo internacional

del abuso sexual infantil (Greijer y Doek, 2016).
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CAPITULO 3. EL USO DE LAS TICs PARA EL

COMBATE CONTRA EL TRAFICO ILICITO DE
PERSONAS MIGRANTES

IMPORTANCIA Y VENTAJAS DE USAR LAS TECNOLOGIAS A NIVEL GUBERNAMENTAL

Lainnovacién tecnoldgica incrementa la investigacion criminal y penal ampliando las capacidades institucionales
con una amplia gama de herramientas tecnoldgicas en la lucha contra la delincuencia (Ortiz Pradillo, 2013).
Las TICs son también evidencia digital que permiten construir casos judiciales, por ejemplo, en ausencia de
victimas o testigos para dar testimonio, la evidencia digital puede ser utilizada por si misma por fiscales y las
autoridades para llevar los casos a los tribunales y garantizar las condenas, siempre que la normativa juridica
lo permita (UNODC, 2019b). La Inteligencia Artificial (IA) se refiere a sistemas o maquinas que imitan la
inteligencia humana para realizar tareas y pueden mejorar iterativamente a partir de la informacién que
recopilan. La INTERPOL (2020) sefiala cuatro dominios de la IA de gran relevancia para la aplicacién de la ley
y aumentar las capacidades existentes gubernamentales para el combate del TIM:

Figura 11. Dominios de la Inteligencia Artificial

El procesamiento del
lenguaje natural

El procesamiento El procesamiento
de audio visual

Fuente: Elaboracién propia con la informacién de INTERPOL, 2020.

*  Procesamiento de audio: Consiste en la manipulacion de las caracteristicas de una sefial de audio
para, por ejemplo, mejorar la calidad, separar fuentes, crear nuevos sonidos, comprimir, almacenar o
transmitir datos. Crear un perfil de voz o voice profiling es una técnica comun utilizada por instituciones
encargadas de la aplicacién de la ley como una herramienta de investigacion para ayudar a la
identificacion de presuntas personas sospechosas. La voz de una persona puede recabarse a través
de escuchas telefénicas, radiotransmisores de voz, dispositivos inteligentes portédtiles, por ejemplo.
Existen también aplicaciones que crean perfiles de personas a través de la voz y son capaces de
deducir rasgos fisicos de la persona como peso, estructura facial, edad e incluso hacer predicciones
sobre rasgos de su personalidad, su salud y el bienestar mental. Analizan también el entorno fisico que
rodea al hablante: captan si existen ventanas, el material con el que estan construidas las paredes hasta
la hora del dia, en base al comportamiento de la red eléctrica. Con esta informacion, las autoridades
gubernamentales pueden generar un perfil completo de una persona e inclusive trazar una probabilidad
de sus caracteristicas fisicas con una proyeccion a cinco o diez afios.
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*  Procesamiento visual: Consiste en la interpretacion y la comprensién de informacién visual e incluye
la extraccion, andlisis y entendimiento de la informacion a partir de imagenes. Fotografias o videos
de personas, objetos, vehiculos o ubicaciones aporta informacion a las autoridades gubernamentales
sobre medidas, formas, distancias, entre otras caracteristicas, para rapidamente identificar victimas,
perpetradores u otras personas de interés. Cabe sefialar, que la utilizacion de sistemas biométricos
han ofrecido formas de identificacion y validacion eficientes, pero también han resultado ser inseguras
ante posibles trasgresiones o mal uso que pudieran realizar las personas controladoras, por esta razén
en muchos paises los marcos normativos prohiben el uso de datos biométricos y resulta limitada su
utilizacién con el objetivo de preservar la seguridad, privacidad y derechos humanos de las personas
(Mendoza, 2020).

*  Optimizacion de recursos: La IA puede jugar un papel muy interesante en incrementar la seguridad y
mejorar la conexién entre las variables alarma-respuesta-reaccién, facilitando los procesos de toma de
decisiones y de planeacion estratégica. Permite una mejor asignacién de personal, vehiculos y equipos
y disminuye los tiempos de respuesta de emergencia. Desde un punto de vista préctico, por ejemplo,
permite el mapeo de puntos calientes para predecir el crimen en zonas de riesgo; la programacién de
rutas de patrullaje, para optimizar rutas vy los horarios de las patrullas.

*  Procesamiento del lenguaje natural: consiste en la lectura y comprension de informacién, por ejemplo,
puede consistir en la revision y calificacién de evidencia que puede encontrarse en fuentes de textos
como emails, chats en linea, documentos escritos o mecanografiados e imagenes. Es también muy
utilizada en la transcripcion de audios y en la “toma de declaraciones por maquinas”. También tiene el
potencial de incrementar la seguridad digital al emplear filtros para clasificar y analizar comunicaciones
para prevenir o bloquear ataques de contenido malicioso (Celi-Parraga et al,, 2021).
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Algunos ejemplos de tecnologia que puede facilitar las labores policiales de seguimiento e investigacién:

Tabla 2. Tipos de TICs segtn la clasificaciéon de la Organizacion Internacional de Policia
Criminal

Procesamiento
de Audio

Procesamiento
Visual

Optimizacion de
recursos

Procesamiento

del lenguaje
natural

Programas de
reconocimiento forense
de voces.

Sistemas informaticos

de deteccién de tiroteos
gracias a la triangulacién
geogréfica del sonido que
recogen unos sensores
acusticos.

Videovigilancia mediante
camaras IP con activacion
remota.

Sistemas de imégenes
aéreas, térmicas, de vision
nocturna o por satélite.

Equipos y bases de

datos que constribuyan
al reconocimiento
biométrico de los rostros
de las personas, sus iris,

o de objetos sospechosos.

Uso de la tecnologia GPS
para conocer la ubicacién
geografica exacta de un
concreto dispositivo.

Empleo de pulseras
electrénicas de
localizacién permanente.

Utilizacién de radiobalizas
de seguimiento de
vehiculos, embarcaciones
0 aeronaves.

Utilizacion de georradares
para estructurar y
sondear el subsuelo.

Fuente: Elaboracién propia con la informacién extraida de Ortiz Pradillo, 2013.

Uso de programas
informaticos para lectura
automatica de matriculas.

Control en tiempo real
de los movimientos
bancarios y el uso de las
tarjetas de crédito.

Un desafio ain pendiente en los paises que comprende el estudio como se verd mas adelante, es la falta de
estas herramientas por parte de las instituciones que persiguen el delito de TIM o limitados recursos que
pueden obstaculizar la implementacion de estas herramientas, como por ejemplo la escasez de bases de
datos de rasgos biométricos o la falta de normativa para el uso de estos datos biométricos.

Por su parte, el Grupo de Coordinacién Interagencial contra la Trata de Personas de las Naciones Unidas
(ICAT) (2019) menciona mltiples beneficios que brindan las TICs para combatir el TIMy la trata de personas:
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+ La Inteligencia artificial en los procesos de investigacién puede ayudar a hacer predicciones,
recomendaciones o decisiones de forma independiente y sin intervencidon humana. En el contexto de
TIM y delitos conexos, pueden ayudar a identificar transacciones financieras que puedan ser indicativas
de redes de crimen organizado; a identificar cmo se verfa un nifio o nifia victima de la trata sexual
cuando sea una persona adulta; también, para reconocer las caracterfsticas de las casas de seguridad
o habitaciones de hotel en las que pueden estar las personas migrantes objeto de tréfico ilicito y/o las
victimas de la trata de personas, entre otras.

Se puede aplicar a las redes sociales y por medio de un software que realiza un andlisis de datos obtenidos
de diferentes perfiles de redes sociales, se pueden detectar dreas geogréficas donde podrian producirse
incidentes.

+  El software de procesamiento visual se puede utilizar para identificar fotos y videos de victimas que
son objeto de trata con fines de explotacion sexual. Este tipo de tecnologfa también puede ayudar a
las autoridades encargadas de hacer cumplir la ley a analizar decenas de miles de fotografias y videos
para identificar el contenido atribuido a un perpetrador en particular.

+  Gracias a las TICs se ha desarrollado la “Tecnologia para victimas y sobrevivientes”, que comprende una
serie de herramientas basadas en tecnologia para identificar o apoyar a las victimas y sobrevivientes,
también contiene aplicaciones que permiten fortalecer los procesos de entrevista a personas migrantes
objeto del TIM y/o victimas de delitos conexos en diferentes idiomas, o plataformas de aprendizaje
electronico para ensefiar a las personas sobrevivientes nuevas habilidades laborales.

LAS CAPACIDADES GUBERNAMENTALES QUE EXISTEN EN AMERICA CENTRAL, MEXICO Y
LA REPUBLICA DOMINICANA SOBRE EL USO DE LAS TICs EN EL COMBATE CONTRA
ELTIM

Los paises de la region historicamente se han enfocado mas en la lucha contra la trata de personas y la proteccion
y atencién de victimas de este delito debido a que existe normativa al respecto y mayores instrumentos politicos
para su persecuciéon. No obstante, y de acuerdo con los hallazgos identificados en el marco del presente
estudio se constata un interés creciente de los gobiernos de esta region en fortalecer sus capacidades para
combatir las redes de TIM a través de la incorporacion de las TICs. A nivel regional, se han realizado diversos
esfuerzos para luchar contra este delito. Uno de los mds relevantes es la elaboracion del Plan de Trabajo en
Materia de Trdfico llicito de Migrantes 2019-2025 de la Conferencia Regional sobre Migracion (CRM, 2018). De
igual manera, en la regién se han desarrollado las operaciones Turquesa'|, Iy IlI, la operacién White Sands en
el Caribe y la Operacion ltzel® lideradas por INTERPOL con el apoyo de otras organizaciones internacionales

También se encuentra la Subcomision Técnica Especializada Contra la Trata de Personas y el TIM, de la Comision
de Jefes(as) y Directores(as) de Policia de Centro América, México, El Caribe y Colombia (CJDPCAMCC) (SICA,
2019), que en los Ultimos siete afios ha venido desarrollando diversos proyectos en materia de coordinacion
y control en la lucha contra la Trata de Personas y el TIM, orientados a contribuir al fortalecimiento de la
seguridad ciudadana en sus palses, con lo que se busca reducir la incidencia y potencialidad de esta actividad
del crimen internacional organizado desde una perspectiva de desarrollo y derechos humanos.

™ Operacién de Interpol contra el trafico ilicito de migrantes y la trata de personas. Los paises participantes de la operacion
Turquesa fueron: Antigua y Barbuda, Argentina, Aruba, Bangladesh, Bolivia, Brasil, Canada, Chile, Colombia, Costa Rica, Curazao,
Ecuador, El Salvador, Espafia, Estados Unidos, Guatemala, Haiti, Honduras, Marruecos, México, Nicaragua, Pakistan, Panama,
Paraguay, Peru, Portugal, Republica Dominicana, Senegal, Trinidad y Tobago, Uruguay, Republica Bolivariana de Venezuela
y Vietnam. Para mayor informacién visitar: www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2020/Operacion-de-
INTERPOL-contra-el-trafico-de-migrantes-y-la-trata-de-personas

1> Para mayor informacién visitar: programamesoamerica.iom.int/es/noticia/la-oim-en-coordinacion-con-el-sica-y-la-
interpol-fortalecen-la-lucha-contra-la-trata-de%229%20/t%209%22_blank
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Adicionalmente, existe el Grupo Conjunto de Inteligencia Fronteriza (GCIF) con base en Centroamérica,
que promueve la seguridad nacional a través de la colaboracién y la coordinacién. Se conforma por cinco
paises participantes y siete paises colaboradores, la red analitica del GCIF facilita los objetivos de seguridad
nacional en la region (GCIF, s.f.).

También se han realizado esfuerzos binacionales, como es el caso de Panama y Costa Rica, en donde mediante
un trabajo en conjunto lograron desarticular redes de traficantes: en septiembre de 2021 se detuvo a miembros
de unared que opera desde la provincia de Darién hasta la de Chiriqui, y que se dedicaba a traficar a personas
migrantes provenientes de Haiti, Cuba, Yemen, Pakistan y Egipto en su transito por Centroamérica hacia los
Estados Unidos de América (Agencia EFE, 2021).

Asimismo, los paises de América Central, México y la Republica Dominicana han adoptado medidas
institucionales y normativas para prevenir y sancionar el TIM. En el caso de El Salvador y Guatemala las
disposiciones sobre este delito se encuentran dentro de sus cédigos penales. En el caso de México las
disposiciones se encuentran en la Ley Federal de Migracién al igual que en caso de Guatemala en donde el
abordaje de este tema se realiza a través de las reformas a la Ley de Migracion. Por otro lado, Costa Rica,
Panama, la Republica Dominicana cuentan con leyes, reglamentos o protocolos especificos para la prevencion
y sancién de este delito.

Tabla 3. EI TIMy las TICs en los paises del presente estudio

Pais Normativa Inst|t'uC|on Uso de TICs
dedicada
Ley contra la trata de Fiscalia adjunta contra la trata 0 Recopilacion de datos sobre
Costa Rica personas. de persoonas y el tréfico ilicito posibles personas objeto de
de migrantes TIM a través de herramientas
Coalicién Nacional contra de inteligencia policial

el tréfico ilicito de migrantes

y la trata de personas o Fortalecimiento de

(CONNATT) cooperacion internacional
para la persecucion penal de
personas y redes dedicadas
al TIM
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El Salvador

Guatemala

Honduras

Caodigo penal

Ley especial contra la trata de

personas

Unidad especializada de trata y
tréafico ilegal de personas de la
fiscalia general de la republica.
Asi como la policia nacional
civil que cuenta con la unidad
especializada contra la trata de

personas y delitos conexos

Coordinacién en tiempo
real entre la policfa nacional
civil y la direccién general
de migracién y extranjeria e
intercambio de informacion
para determinar puntos

de atencion urgente para

abordar el tema del TIM

Coordinacién con las fuerzas
armadas de El Salvador a
través de los comandos para
verificar ingresos de personas
dedicadas al TIM y que
atraviesan puntos de entrada

no oficiales

Decreto Reformas a la Ley de

Migracion

Ministerio publico, fiscalia contra

el tréfico ilicito de migrantes

Codigo penal

Reglamento sobre Gobierno
Electrénico (Decreto Ejecutivo
PCM-086-2020)

Ministerio Publico, Unidad
contra la trata, explotacién
sexual comercial y tréfico ilegal
de personas, en coordinacién
con la agencia técnica de

investigacion criminal (ATIC)

Direccién policial anti-maras
y pandillas contra el crimen
organizado (DIPAMPCO)

Unidad Transnacional de

Investigacion Criminal (UTIC)

Fiscalia Especial Contral el
Crimen Organizado (FESCCO)

Implementacién de campafias
informativas a través de redes
sociales sobre los peligros de
migrar por vias irregulares y
las posibilidades existentes
para personas hondurefias
que desean emigrar hacia

otros paises

Las instituciones de seguridad
nacional tienen sistemas de
denuncias que se pueden
realizar a través de portales

digitales y de forma anénima
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México Ley Federal de Migracion

Unidad Especializada en
Investigacion de Tréfico de
Menores, Personas y Organos.
También la Unidad de
Investigacion de Delitos para
Personas Migrantes la Fiscalia

General de la Republica

Existencia del drea de
Innovacién tecnoldgica de

la Division Cientifica de la
Guardia Nacional, la cual
busca poner en la marcha la
utilizacion de herramientas
tecnilogicas para la lucha

contra el TIM

Panama Ley sobre trafico ilicito de

migrantes y actividades conexas

(Ley N°36)

Ministerio de Seguridad y la
Unidad para asuntos del trafico
ilicito de migrantes unidad
técnica administrativa del

Servicio Nacional de Migracion

El Servicio Nacional de
Migracién junto con la policia
encargada de la supervision
del Aeropuerto Nacional

de Tocumen implementan

la utilizacion de codigos
Quick Response (QR) para
el ingreso de personas
extranjeras en puntos

fronterizos oficiales

Intercambio de informacién
en tiempo real sobre el
monitoreo de fronteras entre

puntos fronterizos oficiales

Capacitacion a personal
del Servicio Nacional

de Migracién sobre la
identificacién de posibles
casos de TIM
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Republica

Dominicana

Ley sobre tréfico ilicito de
migrantes y trata de personas
137-03

Ley 285-04 general de migracién

Ley 344-98, del 14 de agosto de
1998, que establece sanciones
a las personas que se dedican
a planear, patrocinar, financiar
o realizar viajes o traslados
para el ingreso o salida ilegal de

personas

Ley 53-07 sobre crimenes y

delitos de alta tecnologfa

Procuraduria Especializada
contra el Tréfico ilicito de
Migrantes y trata de personas
(PETT) y Procuraduria
Especializada de Delitos y
Crimenes de Alta tecnologia
(PEDCAT) en la Procuraduria
General de la Republica; el
Departamento de Trata
y trafico de personas de
la Direccion de Asuntos
Migratorios del Viceministerio
de Asuntos Consulares y
Migratorios del Ministerio de
Relaciones Exteriores (MIREX);
y el Departamento de Control
Migratorio e Investigacion de
Trata y Trafico de personas
y el departamento de delitos
y crimenes de alta tecnologfa
(DICAT) de la policfa nacional

Fuente: Elaboracién propia con datos de las entrevistas a informantes clave.

De acuerdo con las
entrevistas a personas
informantes clave existen
vacios en la implementacién
de las TIC’s para combatir
el TIM

Recuadro 3. El uso de las TICs para la vigilancia policial

En México en el campo de la A y de acuerdo con informacién proporcionada en el marco de
la presente investigacion, el uso de drones es una de las herramientas que estd siendo aplicada
con mayor frecuencia por la Guardia Nacional de México, que implementa el uso de drones
para la vigilancia policial permitiendo reconocer personas sospechosas de algin delito o de
personas préfugas de la justicia. Las mismas autoridades policiales estan certificadas para la
utilizacién de estas herramientas tecnologicas.

En la Guardia Nacional existe un Area de Innovacion tecnoldgica de la Division Cientifica,
encargada de levantar las necesidades del cuerpo policial y consultarles como pueden facilitarles
su trabajo en el campo.

“Con las imagenes grabadas por los drones, a través del reconocimiento facial, es posible
identificar personas con nombres y apellidos” (Villalobos, 2020).

Fuente: Elaboracién propia con datos de las entrevistas a informantes clave.
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Recuadro 4. El uso de las TICs por la Fuerza Publica de Costa Rica parala
prevencion del delito

En Costa Rica, cabe destacar que la Fuerza Publica cuenta con cuatro plataformas de informacion,
sin embargo, no se encuentran integradas y la introduccién de la informacion se debe realizar
manualmente, lo que dificulta realizar andlisis de data o minerfa de datos para la prevencién
del delito. A continuacion, se realiza un resumen de estas cuatro plataformas:

0 Archivo policial
. Es una base de datos de
personas con antecedentes

o En esta plataforma se
puede registrar incidentes y
acciones policiales.

o Puede generar policiales y judiciales donde
herramientas como mapas se puede incluir huellas,
de color

caracteristicas fisicas de
personas antecedentes
penales e incluso captura

DATAPOL

o Sistema que tiene o Sistema de

informacién sobre Plataforma aprehensiones
antecedentes policiales del PRAD decomisos. Es para
judiciales y captura de elaborar partes
personas policiales, que se hacen

de manera digital

Fuente: Elaboracién propia a partir de la informacién de Villalobos, 2020.

BUENAS PRACTICAS EN LA REGION SOBRE EL USO DE LAS TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION PARA EL COMBATE DEL TRAFICO ILICITO DE
PERSONAS MIGRANTES

Buena practica 1. Caso de El Salvador

En El Salvador, la Unidad de investigacién de trata y tréfico ilicito de personas y la Unidad de delitos informaticos
trabajan de manera coordinada. La Unidad de delitos informaticos interviene en materia tecnolégica cuando
un delito es facilitado por las TICs. Esta colaboracién ha facilitado la organizacion de operaciones encubierta
einfiltrarse en grupos sociales —por ejemplo, VWhatsApp— proceder con detenciones y conseguir evidencias.
Adicionalmente, mantienen una estrecha colaboracion a nivel nacional con una diversidad de actores clave: la
Direccion General de Migracion y Extranjerfa del Gobierno de El Salvador; La Oficina Internacional de Asuntos
Antinarcéticos y Procuracion de Justicia (INL, en inglés), La Oficina de Aduanas y Proteccidn Fronteriza, y el
Departamento de Seguridad Nacional del Gobierno de los Estados Unidos de América. Con referenciaa la
coordinacién con organismos internacionales trabajan activamente con OIMy UNODG; y con el sector privado
donde destaca la relacion con la empresa de envio dinero Western Union principalmente en capacitacién
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financiera. A este respecto, considerando que las personas traficantes utilizan frecuentemente la banca digital
para recibir y realizar transferencias de dinero, también el gobierno de El Salvador inicia investigaciones
financieras en coordinacién con el pais de destino del flujo de dinero, con el objetivo de compartir de manera
conjunta datos financieros y poder atrapar al delincuente.

Esimportante sefialar que en El Salvador es permitido el espionaje digital, asi como la incautacién, procesamiento
analisis, ofrecimiento, o produccién de la evidencia digital dentro del proceso penal siempre y cuando se
cumpla con lo dispuesto en la norma y se sitéia en el Unico pafs de la regién que puede detener por orden
administrativa a supuestas personas traficantes, por ejemplo, las personas que fueron promotoras de las
caravanas de personas migrantes.

"Utilizamos las TICs porque el TIM tiene una
interconexién regional y, por lo tanto, nosotros
no nos podemos quedar con una investigacion
tradicional. Este reto nos exigla que nosotros
también tuviéramos una interconexiéon regional.
Gracias a las TIC’s hemos podido conseguir tener

Buena practica 2. Caso de Colombia

La Oficina de las Naciones Unidas contra la Droga y
el Delito (UNODC), en coordinacién con la Oficina
de Asuntos Antinarcdticos y Aplicacion de la Ley de
la Embajada de Estados Unidos en El Salvador (INL) y
Direccion del Centro Cibernético Policial de la Policia
Nacional de Colombia, desarrollaron en junio de
2017 el "Taller de Prevencion del Delito Informatico,
la Trata de Personas y Trafico Humano" dirigido a
miembros de la Policia Nacional Civil (PNC) de El
Salvador (UNODC, s.f).

esta interconexion regional con distintos cuerpos
policiales y fiscalias de disntitos paises como
Honduras, Guatemala, México, entre otros"

Testimonio de una persona del cuerpo policial

El objetivo del taller fue proporcionar enfoques y buenas précticas sobre métodos y técnicas eficaces
para asegurar una investigacion exitosa sobre la trata de personasy el TIM facilitada por las TICs. El taller
fue realizado el 28 de junio de 2017, en las instalaciones de la Policia Nacional Civil y fue dirigido a 35
miembros de la Division de Emergencia 911 y jefes de las Unidades de Prevencién de cada Delegacion
de Investigacion.

RETOS IDENTIFICADOS EN EL USO DE LAS TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION PARA EL COMBATE CONTRAEL TIM

De acuerdo con la informacioén sistematizada en el marco del presente estudio a partir de las entrevistas
realizadas a diversos actores clave, las principales TICs que se utilizan en la regién van desde el uso de drones
para monitorear los flujos masivos de personas migrantes y las principales rutas migratorias, herramientas
tecnoldgicas para rastrear direcciones de IP y para el reconocimiento facial, asi como inteligencia artificial
para procesar bases de datos integradas.

Sin embargo, de acuerdo con la evidencia recolectada a partir de fuentes primarias y secundarias, persisten
algunos retos que impiden la incorporaciény el uso de las TICs en la investigacién, combate y prevencion del
TIM, entre ellos se encuentra la falta de capacitacién en el uso de las TICs; coordinacion interinstitucional e
intersectorial (entre otros sectores clave como es el privado y el social) para sumar las capacidades; recursos
institucionales; las carencias presupuestales para adquirir tecnologfa; asi como a la ausencia de marcos
normativos claros y definidos que regulen el delito del TIM e incluyan el uso de las TICs para combatir el TIM
de una manera eficaz y coordinada.
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Figura 12. Principales retos en el uso de las Tecnologias de la Informaciény la
Comunicacion para el combate contra el TIM

Débil cooperacién Falta de
Marcos Legales interinstitucional, conocimeintos en
insuficientes intersectorial materia de TICs
y entre paises y TIM

Fuente: Elaboracién propia con la informacién encontrada durante el estudio.

Como queda demostrado en el presente documento, el TIM es un delito facilitado por las TICs, es decir,
lejos de ser un ciberdelito es un delito habilitado cibernéticamente'®, que ocurre fuera de linea, pero también
puede ser facilitado por las TICs para su comisién, como ocurre también con la trata de personas, entre
otros delitos (UNODC, 2019b). Esta apreciacion es relevante porque significa que desde el punto de vista
gubernamental atender el TIM desde esta perspectiva no requiere expresamente de la creacion de un area
especializada en ciberdelitos. De hecho, actualmente las Unidades y/o Fiscalias especializadas en materia de
TIM dependen muchas veces del trabajo de investigacion de las Unidades de ciberdelito, las cuales, suelen estar
rebasadas debido a que hoy en dia las mayorias de los delitos cometidos conllevan la utilizacién o facilitacion
de estos a través de las TICs.

Por estarazén, la mayorifa de las autoridades consultadas consideraron que es necesario instalar en las Unidades
y/o Fiscalias especializadas contra el TIM capacidades de investigacién en temas de andlisis pericial de pruebas
digitales, ademds de capacitacion para la utilizacion de las TICs como método de investigacion criminal por
parte esas Unidades y/o Fiscalias especializadas. Por otro lado, ademas de la instalacion de capacidades y la
capacitacion se requiere que exista una normativa especializada que regule este delito, asi como la adquisicién
de equipos, tecnologia y conocimientos suficientes en materia de TICs en las dreas gubernamentales encargadas
de atender este delito.

Asimismo, a pesar de los esfuerzos realizados la facilidad que brindan las TICs de llegar hasta las personas y
cambiar rapidamente los canales de comunicacién, dificulta su seguimiento con la misma rapidez por parte
de las instituciones gubernamentales derivados de los retos anteriormente citados.

16 Los delitos cibernéticos se distinguen en funcién de si la tecnologia de la informacién y comunicacion son el blanco de un acto
ilicito (ciber dependiente) o los medios utilizados para cometer un acto ilicito (habilitado cibernéticamente). Los primeros,
son delitos cometidos contra la tecnologia de la informacién y la comunicacién, y la creacién, diseminacién y despliegue de un
programa maligno.
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CONCLUSIONES

+  El presente estudio exploratorio evidencia el uso de las TICs como mecanismo para facilitar
la comision del delito de TIM, un negocio cada vez mas evasivo, sofisticado y rentable. De
acuerdo con las encuestas realizadas en el marco de este estudio, cada vez es mas frecuente
el uso de teléfonos celulares con datos en las personas migrantes durante todas las etapas del
ciclo migratorio. Asimismo, si bien la mayorifa de las personas migrantes tienen acceso a las TIC
estas son mas utilizadas por personas de 26-35 afios.

*  En su mayorfa, las personas migrantes utilizan las TICs para buscar i) Comunicacién con
familiares y amistades en los paises de origen y de destino ii) Informacion sobre la ruta (mapas,
zonas de peligro, geografia del terreno); iii) Informacion sobre los medios de transporte antes
y durante la ruta; y iv) Informacion sobre el contexto y los peligros del pais de destino vy los
de transito. Sin embargo, en el contexto del TIM, de manera general son utilizadas para i)
publicacion y difusion de los servicios de TIM; ii) planeacién del viaje, acceso a informacion
y documentos Utiles en tiempo real, identificacion de perfiles, iii) comunicacion y guia a la
persona migrante objeto de TIM, y iv) financiamiento del TIM.

«  En la regién de América Central, México vy la Republica Dominicana, el grueso de la oferta
del TIM sucede en mayor medida en las redes sociales y en las aplicaciones de mensajeria
instantanea, donde el acceso a la oferta de servicios de tréfico ilicito es mas econdmica, rapida
y de facil acceso, en comparacion con la dark web.

+  Laaccesibilidad a las personas que ofrecen servicios de TIM, asf como el acceso a la compra de
documentacion falsa y/o robada es mas sencilla y accesible en la open web puesto que basta
con disponer de un dispositivo inteligente, un nimero celular y un correo electrénico. Por su
parte, para acceder a la dark web se requiere que la persona usuaria cuente con un navegador
web especializado y retina conocimientos avanzados en tecnologfa.

+  Estas aplicaciones son utilizadas por las personas traficantes para publicar y difundir los servicios,
la planeacién vy financiamiento del viaje, y la comunicacion entre todos los actores que forman
parte del TIM. La utilizacién de las TICs por parte de las redes de TIM puede también facilitar
la comision de otros delitos conexos tales como la trata de personas y particularmente la
explotacion y el abuso sexual infantil en Iinea, la revictimizacion en linea, y la emision en directo
del abuso sexual infantil, entre otros.

+  Es importante sefialar la neutralidad de las TICs puesto que la principal problematica radica
en el mal uso de la tecnologia por parte de las personas traficantes y redes dedicadas al TIM.
Contrariamente, en las tareas de investigacion criminal por parte de los sistemas de judiciales
y policiales la utilizacion de las TICs basadas en la implementacién de IA para investigar y
combatir este delito aportan eficacia, fiabilidad y rapidez.
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Si bien en la regidn se documenta importantes esfuerzos por combatir el TIM, asi como
un interés creciente de los gobiernos en avanzar hacia la innovacion tecnoldgica, todavia
hay pendientes ciertos retos normativos, formativos y presupuestales para incluir estas
herramientas en la lucha contra el TIM. Por ejemplo, en los paises de estudio —con excepcion
de El Salvador— la utilizacion de las TICs son fundamentalmente para llevar a cabo investigacion
preventiva puesto que no siempre los marcos legales admiten la evidencia digital como prueba
en una investigacion y proceso penal para el enjuiciamento de las personas traficantes y las
redes dedicadas al TIM.

A pesar de importantes esfuerzos nacionales y regionales, la existencia del TIM continda siendo
una problemdtica en la regién que debe ser atendida con un enfoque integral y multidisciplinario.
La plena incorporacién de las TICs en el dmbito gubernamental podria mejorar la prevencion,
investigacion, persecucion y enjuiciamiento del delito de TIM; la cooperacion judicial
transfronteriza; y el disefio de acciones de atencién y proteccion de las personas migrantes.
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RECOMENDACIONES

Actualizar los marcos legales y crear legislacion especifica para
investigar y sancionar el TIM:

+  Generar legislacion y regulacion especifica que permita abordar, investigar y perseguir
el TIM en alineacion con los estandares del Protocolo Contra el Trdfico llicito de Migrantes
por Tierra, Mar y Aire en los paises donde aln no existe esta normativa.

*  Asegurar que los marcos legales permitan y consideren admisible la evidencia digital
como prueba en un juicio sobre la comision de TIM.

+  Desarrollar iniciativas que velen porque las autoridades judiciales cuenten con las
herramientas necesarias para tipificar como delito el tréfico ilicito de personas
migrantes y enjuiciar a las personas traficantes, incluida la confiscacién y recuperacion
de los bienes obtenidos de forma ilegal.

Fortalecer la investigacién, persecucién y enjuiciamiento:

*  Aumentar el cuerpo de informacién disponible sobre el delito de TIM y promover
el desarrollo de estadisticas y datos comparables que facilite la investigacion y el
intercambio de informacién sobre el delito entre paises de la region.

+  Disefiar e implementar programas de capacitacién, entrenamiento y asistencia técnica
especializacion dirigidos a ministerios publicos y cuerpos policiales para mejorar la
investigacion y persecucién penal del delito y la proteccién de las personas migrantes.

+  Fortalecer los mecanismos de asistencia judicial reciproca para facilitar la practica de
diligencias procesales y la investigacion del TIM entre los paises de la region.
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Considerar las TICs en procesos de investigacion y persecucion
del TIM:

+ Avanzar con la dotacién de infraestructura digital a las instituciones gubernamentales
dedicadas al abordaje del TIM. Por ejemplo, la utilizacion de TICs y herramientas
tecnoldgicas, IA y software especializado basado en herramientas de procesamiento
de audio, procesamiento visual, procesamiento de lenguaje natural y la investigacion
financiera de los fondos generados por el TIM.

+  Capacitar periddicamente a personas funcionarias de gobierno vinculadas en los
procesos de deteccién, investigacion, persecucion penal y enjuiciamiento del TIM sobre
herramientas tecnoldgicas - y admisién de evidencia digital, si aplica-, y sobre el uso de
las TICs por parte de las personas dedicadas al TIM.

+  Sensibilizar a personal gubernamental encargado de la persecucién de ciberdelitos para
la identificacién de ofertas de TIM tanto en la Open Web como en la Dark Web.

+  Destinar un mayor presupuesto estatal para la investigacion del TIM con innovacién,
digitalizacion, y herramientas tecnoldgicas especialmente por parte de aquellas
instituciones gubernamentales dedicadas a la investigacion y sancion del TIM.

Impulsar la cooperacion regional en la lucha contra el TIM:

+  Fortalecer los mecanismos de intercambio de informacidn, investigacion e inteligencia
entre los paises de la regién para abordar el TIM.

+ Continuar con la utilizacién de redes seguras para el intercambio de informacién, como
la red de INTERPOL e IberRed para el caso de los Ministerios Publicos.

+ Generar espacios regionales para el intercambio de experiencias y buenas practicas
relativas al uso de las TICs en la lucha contra el TIM.

* Incluir las TICs en las operaciones conjuntas para desarticular las redes dedicadas al TIM.

*  Brindar capacitaciones a nivel regional en la utilizacidon de mecanismos ya existentes para
identificar en la Dark Web (web oscura en espafiol) ciertas conductas que pueden ser
indicadores de TIM.

+ Generar acuerdos regionales o binacionales para combatir datos que permitan luchar
de manera conjunta y coordinada contra este delito

* Impulsar la cooperacién internacional, la asistencia legal mutua asf como los mecanismos
de investigacion paralela entre paises vecinos sobre la base de disposiciones regionales
y globales como la Convencién de las Naciones Unidas contra la Delincuencia Organizada
Transnacional con el objeto de desarticular redes de delincuencia organizada transnacional
dedicadas al TIM.
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Reforzar los canales y acuerdos de cooperacién interinstitucional a nivel regional, por
ejemplo, mediante la suscripcion de convenios de colaboracion entre autoridades
gubernamentales que tienen un rol clave en la atencion del TIM con el objetivo de
aprovechar e intercambiar recursos, datos vy fortalezas en la lucha contra el TIM.
Fomentar la cooperacién entre unidades especializadas de la Policla y Ministerios
Publicos que luchan contra el TIM y aquellas dedicadas al abordaje del ciberdelito.
Crear alianzas publico-privadas que contribuyan a la lucha contra el TIM a través de una
mayor disponibilidad de recuros tecnoldgicos y de personal capacitado para identificar
operaciones digitales dedicadas a la comision de este delito. Particularmente, alianzas
con compafiias de mensajerfa instantdnea y redes sociales, y empresas que ofrecen
servicios de tranferencias de dinero y compraventa de divisas.

Generar colaboraciones entre las entidades gubernamentales, organismos internacionales
y organizaciones no gubernamentales para la creacién de proyectos y capacitaciones
que mejoren la atencion y proteccién de las personas objeto de TIM.

Aumentar el conocimiento en torno al uso de las TICs en el TIM:

Generar estudios orientados a identificar las nuevas modalidades de operacién de las
personas dedicadas al TIM, especificamente aquellas en donde las TICs son utilizadas
para difusién y el pago de los servicios relacionados con TIM, asi como su utilizacion
para cometer delitos conexos al TIM.

Desarrollar procesos de recoleccion de informacién sobre uso de TICs y riesgos
asociados al TIM para interés de la poblacion civil.

Apoyar en la generacién de conocimiento sobre las nuevas rutas y perfiles de traficantes
dedicadas al TIM en la region, con el fin de desarrollar estrategias y lineamientos de
respuestas basados en evidencia

Las tecnologias de la informacién y comunicacion y el trafico ilicito de migrantes en América Central, México y la Republica Dominicana

38



GLOSARIO"

e Ciclo migratorio: Etapas del proceso migratorio que comprenden la partida, en algunos casos el
transito a través de uno o varios paises, la inmigracion en el pais de destino y el retorno.

*  Delincuencia organizada: Término que suele designar actividades delictivas complejas y en gran escala
que realizan grupos delictivos organizados y que tienen por objeto el establecimiento, el suministro y
la explotacion de mercados ilegales a expensas de la sociedad.

*  Delincuencia organizada transnacional: Actividades delictivas organizadas que responden a una
de las siguientes caracteristicas: a) se cometen en mas de un Estado; b) se cometen dentro de un solo
Estado, pero una parte sustancial de su preparacion, planificacion, direccién o control se realiza en otro
Estado; ) se cometen dentro de un solo Estado, pero entrafian la participacion de un grupo delictivo
organizado que realiza actividades delictivas en mds de un Estado; o d) se cometen en un solo Estado,
pero tienen efectos sustanciales en otro Estado.

*  Derechos humanos: Garantfas juridicas universales que protegen a los individuos y los grupos contra
acciones y omisiones que interfieren con las libertades y los derechos fundamentales y con la dignidad
humana.

*  Entrada irregular: Cruce de fronteras en incumplimiento de los requisitos legales y administrativos
necesarios para entrar en el pafs.

*  Explotacion de menores: Acto que consiste en aprovecharse de un menor, entre otros medios a
través de la explotacion econdmica y el desempefio de cualquier trabajo que pueda ser peligroso o
entorpecer su educacion, o que sea nocivo para su salud o para su desarrollo fisico, mental, espiritual,
moral o social; la explotacién para la produccion ilicita y el tréfico de drogas; la explotacion y el abuso
sexual, en concreto la incitacion o la coaccién para que un menor se dedique a cualquier actividad
sexual ilegal, la explotacion del menor en la prostitucién u otras précticas sexuales ilegales, asi como en
espectaculos o materiales pornogréficos; y el secuestro, la venta o la trata del menor, o cualquier otra
forma de explotacion.

*  Explotacién sexual: Todo abuso cometido o amenaza de abuso en una situacion de vulnerabilidad,
de relacién de fuerza desigual o de confianza, con propdsitos sexuales, a los efectos, aunque sin estar
exclusivamente limitado a ellos, de aprovecharse material, social o politicamente de la explotacién
sexual de otra persona.

*  Flujo de migrantes: Numero de migrantes internacionales que llegan a un pais (inmigrantes) o parten
de un pais (emigrantes) en el transcurso de un periodo especifico.

17 Las definiciones comprendidas en este glosario se han extraido del Glosario de la OIM sobre Migracién, para mas informacion
visitar: www.publications.iom.int/system/files/pdf/iml-34-glossary-es.pdf.
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Fronteras internacionales: Limites de separacion definidos politicamente respecto de zonas
territoriales o maritimas entre distintas entidades politicas y las zonas donde las entidades politicas

ejerzan medidas de gobernanza de fronteras en su territorio o fuera del mismo. Tales zonas
comprenden los pasos fronterizos (a saber, aeropuertos, pasos fronterizos terrestres y puertos) y
las zonas de inmigracién y de trdnsito, las llamadas “tierras de nadie” entre los pasos fronterizos de
los paises limitrofes, asi como las embajadas y los consulados (en lo que concierne a la concesién de
visados).

Gestion de la migracion: Gestion y ejecucion, principalmente por los Estados en el marco de los
sistemas nacionales o a través de la cooperacion bilateral y multilateral, de un conjunto de actividades
que abarca todos los aspectos de la migracién v la incorporacion de las consideraciones relativas a la
migracién en las politicas publicas. Este término remite a los enfoques planificados para la aplicaciéon
y puesta en practica de los marcos normativos, legislativos y administrativos elaborados por las
instituciones encargadas de la migracién.

Grupo delictivo organizado: Grupo estructurado de tres o mas personas que existe durante cierto
tiempo y que actia concertadamente con el propdsito de cometer uno o mas delitos graves con miras
a obtener, directa o indirectamente, un beneficio econémico u otro beneficio de orden material.

Inmigracién: Desde la perspectiva del pais de llegada, acto de trasladarse a un pais distinto del pais
de nacionalidad o de residencia habitual, de manera que el pais de destino se convierte efectivamente
en su nuevo pais de residencia habitual.

Inmigrante: Desde la perspectiva del pafs de llegada, persona que se traslada a un pais distinto al de
su nacionalidad o de residencia habitual, de manera que el pafs de destino se convierte efectivamente
en su nuevo pais de residencia habitual.

Migracion: Movimiento de personas fuera de su lugar de residencia habitual, ya sea a través de una
frontera internacional o dentro de un pais.

Migracién irregular: Movimiento de personas que se produce al margen de las leyes, las normas o
los acuerdos internacionales que rigen la entrada o la salida del pais de origen, de transito o de destino.

Migrante: Término genérico no definido en el derecho internacional que, por uso comun, designa
a toda persona que se traslada fuera de su lugar de residencia habitual, ya sea dentro de un pais o
a través de una frontera internacional, de manera temporal o permanente, y por diversas razones.
Este término comprende una serie de categorfas juridicas bien definidas de personas, como los
trabajadores migrantes; las personas cuya forma particular de traslado esté juridicamente definida,
como los migrantes objetos de trafico; asi como las personas cuya condicién o medio de traslado no
estan expresamente definidos en el derecho internacional, como los estudiantes internacionales.

Migrante objeto de trafico: Todo migrante que sea o haya sido objeto del delito de tréfico,
independientemente de que el infractor haya sido o no identificado, aprehendido, enjuiciado o
condenado.
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Nacionalidad: Vinculo juridico entre un individuo y un Estado.

Pais de destino: En el contexto de la migracién, pais que corresponde al destino de una persona o
de un grupo de personas, independientemente de si migran de forma regular o irregular.

Pais de origen: En el contexto de la migracién, pais de nacionalidad o de anterior residencia habitual
de una persona o grupo de personas que han emigrado al extranjero, independientemente de si lo
hacen de forma regular o irregular.

Pais de residencia habitual: Pais en el que una persona tiene su residencia habitual.

Pais de transito: En el contexto de la migracion, pals por el que pasa una persona o grupo de
personas, en cualquier viaje hacia el pais de destino, o bien desde el pais de destino hacia el pais de
origen o de residencia habitual.

Proteccion de datos: Aplicaciéon sistemética de un conjunto de salvaguardias institucionales, técnicas
y fisicas que preservan el derecho a la privacidad con respecto a la recopilacién, el almacenamiento, el
uso v la publicacién de datos personales.

Traficante de migrantes: Persona que comete o tiene la intencién de cometer el delito de tréfico
(de migrantes).

Trafico ilicito de migrantes: Facilitacién de la entrada irregular de una persona en un Estado del cual
dicha persona no es nacional ni residente permanente con el fin de obtener, directa o indirectamente,
un beneficio financiero u otro beneficio de orden material.

Trata de personas: Captacion, transporte, traslado, acogida o recepcion de personas, recurriendo a
la amenaza o al uso de la fuerza u otras formas de coaccidn, al rapto, al fraude, al engafio, al abuso de
poder o de una situacion de vulnerabilidad o a la concesion o recepcién de pagos o beneficios para
obtener el consentimiento de una persona que tenga autoridad sobre otra, con fines de explotacion.
Esa explotacién incluye, como minimo, la explotacién de la prostitucién ajena u otras formas de
explotacion sexual, los trabajos o servicios forzados, la esclavitud o las practicas andlogas a la esclavitud,
la servidumbre o la extraccién de érganos.

Vulnerabilidad: En el contexto de la migracion, capacidad limitada para evitar, resistir y afrontar un
dafio, o recuperarse de él. Esta capacidad limitada es el resultado de una confluencia de caracteristicas
y condiciones individuales, familiares, comunitarias y estructurales.
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